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piecce m® 4 g
AVIS DPARPEL DPOFFRES (AAO)



REPUBLIQUE DU CAMEROUN
Paix —Travail-Patrie

"REPUBLIC OF CAMERQON
Peace-Work-Fatherland

PEL D’OFFRES NATIONAL OUVERT
| %4 /AONO/CAMPOST/CIPM/2019 DU 1 8 I 2019
POUR I’A FOURNITURE B’'UNE INFRASTRUCTURE DE MISE A NIVEAU DE LA
SECURITE INFORMATIQUE DU DATACENTER DE LA CAMEROON POSTAL
SERVICES (CAMPOST).
(EN PROCEDURE D’URGENCE)
FINANCEMENT : BUDGET MINFI, EXERCICE 2019

1-Objet de ’Appel &’Offres

Afin de faire face aux menaces et attaques cybernétiques, le Directeur Général de la CAMPOST
lance un Appel d’Offres Ouvert en procédure d’urgence pour la fourniture d’une infrastructure de
mise & niveau de la sécurité informatique de son data center.

2- Consistance des prestations

Les prestations du présent Appel d’Offres consisteront en :

la fourniture de quatre (04) certificats SSL pour sécuriser les serveurs web de la CAMPOST ;
la fourniture, I’installation et la mise en service d’une solution de sécurisation des emails
(antispam, antivirus, ...) ;

la fourniture, l’mstallatlon et la mise en service d’une solutlon de gestlon des identités ct des
acces au réseau et aux applications ¥

la fourniture, I’installation et la mise en service d’une solution de détection et de prévention
des intrusions, des malwares et des menaces ;

la fourniture, I’installation et la mise en service d’une solution antivirus de renommée
internationale ;

la fourniture, I’installation et la mise en service d’une solution antiDDoS ;

la fourniture, I’installation et la mise en service d’une solution de centralisation et de gestion
des logs opérationnels (SIEM) dans le systéme informatique de la CAMPOST ;

la fourniture, ’installation et la mise en service d’une solution de gestion centralisée des
équipements.

Y VV VYV ¥V VY VYV

3- Participation et origine

La participation au présent Appel d’Offres, en procédure d’urgence, est ouverte a toutes les sociétés
installées ou représentées au Cameroun.

4- Delai de livraison

Le délai maximum prévu par le Maitre d’Ouvrage pour la livraison de ’infrastructure de mise a

niveau de la sécurité du data center, objet du présent Appel d’Offtes, est de quatre-vingt-dix (90)
jours.

5- Coiit prévisionnel
Le colt prévisionnel 4 l'issue des études préalables est de deux cent cinquante millions
(250.000.000) FCFA.
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6- Financement

La fourniture de I’infrastructure de mise & niveau de la sécurité informatique du data center sera
financée dans le cadre du contrat plan Etat/ CAMPOST, 2019-2021, Budget MINFI chapitre 93
«REHABILITATIONS/RESTRUCTURATIONS» pour I’exercice 2019.

7- Consultation du Dossier d’Appel d’offres

Le dossier peut étre consulté aux heures ouvrables a la Cameroon Postal Services (CAMPOST),
Division des Services Généraux (Service des Achats et des Marchés) sis au 3¢™ étage de 'immeuble
siege de Ja CAMPOST, Boulevard du 20 Mai, porte 317 (Tél : 222507430 et 222507263) dés
publication du présent avis.

8- Acquisition du Dossier d’Appel d’Offres

Le dossier peut étre obtenu a la Cameroon Postal Services (CAMPOST), Division des Services
Généraux (Service des Achats et des Marchés) sis au 3%m étage de I’immeuble siége de la
CAMPOST, Boulevard du 20 Mai, porte 317 (Tél : 222507430 et 222507263) dés publication du
présent avis, contre versement d’une somme non remboursable de deux cent mille (200 000) francs
CFA, ala banque BICEC compte n° 335988 0000 189 au profit du compte intitulé « compte spécial
CAS-ARMP » ouvert dans les agences BICEC : Agence Centrale Yaoundé, Limbé, Dschang,
Garoua, Douala-Bonanjo, Ebolowa, Bamenda, Maroua, Buea, Bafoussam, Ngaoundéré et Bertoua.

9- Remise des offres
Chaque offre rédigée en frangais ou en anglais en sept (07) exemplaires dont ’original, et six (06)
copies marquées comme tel, devra parvenir 4 la Cameroon Postal Services (CAMPOST), Division
des Services Généraux (Service des Achats et des Marchés) sis au 3¢me étage de I'immeuble siége
~dega-G S ulevard du20 Mai, porte-317 (Fél : 222507430 et-222507263), au plus tardle

ﬁ %Alxﬂ)lﬁ —j‘ﬂ]ﬁ) a 13 heures, heure locale.
Les offres scront présentées en un (01) volume unique suivant le systéme de trois (03) enveloppes
internes scellées et distinctes identifiant :

- Enveloppe A : Piéces Administratives,

- Enveloppe B : Offre Technique,

- Enveloppe C : Offte Financiére.
Ces trois (03) enveloppes seront contenues dans une quatriéme, également scellée, qui devra porter
impérativement la seule et unique mention suivante :
ARPEL D’OFFRES NATIONAL OUVER’{‘ B
- } /AONO/CAMPOST/CIPM/2019 pU_ | 8 JUIL 2019
POUR LA FOURNITURE D’UNE INFRASTRUCTURE DE MISE A NIVEAU DE LA

SECURITE INFORMATIQUE DU DATACENTER DE LA CAMEROON POSTAL
SERVICES (CAMPOST).
(EN PROCEDURE D’URGENCE)
«AN’OUVRIR QU’EN SEANCE DE DEPOUILLEMENT»

10. Cautionnement provisoire

Chaque soumissionnaire devra joindre a ses pieces administratives, une caution de soumission
¢tablie par une banque ou une compagnie d’assurance agréée ou habilitée 4 émettre des cautions par
le Ministre des Finances et dont Ia liste figure dans la piéce 12 du DAQ, d’un montant égal a

b



5.000.000 (cinq millions) de FCFA valable pendant trente (30) jours au-dela de Ia date originale
de validité des offres.

11. Recevabilité des offres

Les autres pi¢ces administratives requises devront étre impérativement produites en originaux ou en
copies certifiées conformes par le service émetteur ou une autorité administrative (Préfet, Sous-
préfet, ...), conformément aux stipulations du Réglement Particulier de I’ Appel d’offres.

Elles devront obligatoirement dater de moins de trois (03) mois précédant la date de dépét des offres
ou avoir ét¢ ctablies postérieurement a la date de signature de I’ Avis d’ Appel d’Offtes.

Toute offre non conforme aux prescriptions du présent Avis et du Dossier d’Appel d’Offres sera
déclarée irrecevable. Notamment, I’absence de la caution de soumission délivrée par une banque de
1 ordre agréée par le Ministre des Finances ou, le non-respect des modéles des piéces du Dossier
d’Appel d’Offres, entraineront le rejet de I’ offre.

12. Ouverture des plis
L’ouverture des plis se fera en un (01) temps.
rf?l des pieces administratives, des offres techniques et financiéres aura lieu le
EE 3 Aﬁm a 14 heures heure locale, par la Commission Interne de Passation des Marchés auprés
de la Cameroon Postal Services (CAMPOST) dans la salle de réunion de ladite Commission sise &
I'immeuble siége de la CAMPOST, Boulevard du 20 Mai, 4™ étage, porte 414. Seuls les
soumissionnaires peuvent assister a cette séance d’ouverture ou, s’y faire représenter par une
- personne de leur choix, diiment mandatée.

13. Critéres d’évaluation
13.1. Critéres éliminatoires
Les critéres éliminatoires sont :

~Non-conformité ou absence d’une piéce administrative aprés 48 heures ;
Absence de la caution de soumission ;
Fausse déclaration ou piéce falsifiée ;

- Solvabilité financiére insuffisante ;

- Non production d’une déclaration sur I’honneur attestant le non-abandon d’un marché au cours
des trois derniéres années, conforme au modéle qui figure dans la Lettre Circulaire
N°004/LC/MINMAP/CAB du 25/01/2017 ;

- Absence de fiches techniques et prospectus des solutions proposées, hors mis les certificats
SSL ;

- Absence de I’ Autorisation du fabricant ou de ’agrément du fabricant, ou de 'agrément du
distributeur agréé par le fabricant pour la fourniture de chaque solution proposée et des
services y afférents, hors mis les certificats SSL ;

- Références insuffisantes (Cf § XIII du CCTP);

- Qualification des experts insuffisante (Cf § XIII du CCTP);

- Non-satisfaction d’au moins 80% de « Qui » sur les critéres essentiels.

13.2. Critéres essentiels

Les critéres essentiels a la qualification des candldats porteront sur :
- le chiffre d’affaires,
- la présentation de I’offre,
- la conformité des fournitures aux spécifications techniques,
- le service aprés-vente,
- le CCTP paraphé et signé a la dernier page avec la mention « lu et approuvé »,
- le CCAP paraphé et signé a la demier page avec la mention « lu et approuvé ». ‘/(



= 14. Durée de validité des offres
- Les soumissionnaires restent engagés par leurs offres pendant Quatre-vingt-dix jours (90) jours a
partir de la date limite fixée pour la remise des offres.

N 15. Attribution

! Le marché sera attribué au soumissionnaire ayant proposé 1’offre évaluée la moins-disante et
remplissant les capacités techniques et financiéres requises résultant des critéres essentiels et
| ," éliminatoires.

16. Renseignements complémentaires

L Les renseignements complémentaires peuvent étre obtenus aux heures ouvrables 4 la Cameroon
Postal Services (CAMPOST), Division des Services Généraux (Service des Achats et des Marchés)
sise au 3*™ étage de I'immeuble siége de la CAMPOST, Boulevard du 20 Mai, porte 317 (Tél :
222507430 et 222507263), E-mail : alain.ze@campost.cm et edward.eta@campost.cm,

P Yaoundé, le 16 JUIL 2019

LE DIRECTEUR GENERAL,
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I, Ampliations :

- MINMAP,

- ARMP (pour publication et archivage),

- Président CIPM CAMPOST (pour information),
- Affichage (pour information).



REPUBLIQUE DU CAMEROUN
Paix ~Travail-Patrie

REPUBLIC OF CAMERQON
Peace-Work-Fatherland

Q D n ﬁP NATIONAL INVITATION TO TENDER
Ef ﬁ_ AONO/CAMPOST/CIPM/2019 oF 1 8 JUIL 2019
FOR THE SUPPLY OF &N INFRASTRUCTURE TO UPGRADE THE COMPUTER

SECURITY OF THE CAMEROON POSTAL SERVICES (CAMPOST) DATACENTER

(AS AN EMERGENCY PROCEDURE)
FUNDING: MINFI BUDGET, 2019 FINANCIAL YEAR

1- Subject of the Tender

In order to cope with cyber threats and attacks, the General Manager of the Cameroon Postal
Services (CAMPOST) hereby launches an Open National Invitation to Tender, as an emergency
procedure, for the supply of an infrastructure to upgrade the computer security of the data center.

2- Nature of services
The services that constitute the substance of this invitation to tender include:

supplying four (04) SSL certificates to secure CAMPOST web servers;

supplying, installing and commissioning an email security solution (antispam, antivirus, etc.);
supplying, installing and commissioning a solution for identity management and access to
network and applications;

supplying, installing and commissioning an intrusion, malware and threat detection and
prevention solution;

supplying, installing and commissioning an internationally known antivirus solution;
supplying, installing and commissioning an AntiDDo$ solution;

supplying, installing and commissioning a centralized log management solution (SIEM) in
CAMPOST computer system;

» supplying, installing and commissioning a centralized equipment management solution.

YVV VWV VVYY

3- Participation and origin
Participation in this invitation to tender, as an emergency procedure, is opened to all companies
based or represented in Cameroon.

4- Dellvery deadline
The maximum deadline for the supply of an infrastructure to upgrade the computer security of the

data center, purpose of this tender, as provided for by the Project Owner, is ninety (90) days.

5- Estimated cost
The estimated cost following preliminary studies is Two Hundred and Fifty Million (250,000,000)
CFAF.
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6- Funding
The supply of the infrastructure to upgrade the computer security of the data center shall be financed

under the 2019-2021 State/CAMPOST Plan Contract, MINFI Budget, Chapter 93
“REHABILITATIONS/RESTRUCTURATIONS?” for the 2019 financial year.

7- Consultation of the Tender File

From publication of this notice, the tender file may be consulted during working hours at the
Cameroon Postal Services (CAMPOST), General Services Division (Procurement and Contracts
Service), located on the 3™ floor of CAMPOST Head Office building, 20" May Boulevard, door
317 (Tel: 222 50 74 30 and 222 50 72 63).

8- Acquisition of the Tender file

The Tender file can be obtained during working hours at the Cameroon Postal Services
(CAMPOST), General Services Division (Procurement and Contracts Service), located on the 3%
floor of CAMPOST Head Office building, 20" May Boulevard, door 317 (Tel: 222 50 74 30 and
222 50 72 63) upon presentation of a receipt of payment of a non-refundable sum of Two Hundred
Thousand (200,000) CFA Francs, to the “CAS-ARMP Special Account” N°335988 0000 189
opened in the following BICEC branches: Yaounde Ceniral branch, Limbe, Dschang, Garoua,
Douala-Bonanjo, Ebolowa, Bamenda, Maroua, Buea, Bafoussam, Ngaoundere, Bertoua, as soon as
this tender is published.

9- Submission of bids - . ] -
Bids drafted in French or English in seven (07) copies, including the original and six (6) copies
marked as such, should reach the Cameroon Postal Services (CAMPOST), General Services

- -Division-(Procurement-and Contracts-Service); located-on the 3% floor of CAMPOST Head Office—- -

building, 20" May Boulevard, door 317 (Tel: 222 50 74 30 and 222 50 72 63), no later than
EE 3 AUUT 201}59 at 1:00 p.m. local time.
Bids shall be submitted in one (01) single package, enclosed in three (03) inner and separate
envelopes labelled as follows:
Envelope A: Administrative documents;
Envelope B: Technical bid;
Envelope C: Financial bid;
These three (03) envelopes shall be contained in a fourth envelope which shall solely be marked:

PEN NATIONAL INVITATION TO TENDER 18 g
/AONO/CAMPOST/CIPM/2019 OF JulL 201
FOR THE SUPPLY OF AN INFRASTRUCTURE TO UPGRADE THE COMPUTER
SECURITY OF THE CAMEROON POSTAL SERVICES (CAMPOST) DATACENTER
(AS AN EMERGENCY PROCEDURE)
“TO BE OPENED ONLY DURING THE BID OPENING SESSION”

10. Bid bond

Each bidder shall include in his/her administrative documents, a bid bond issued by a first-class
banking institution or an insurance company approved or authorized to issue guarantees by the
Minister of Finance, the list of which is contained in document No.12 of the Tender File - DAO),

1
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amounting to the sum of 5,000,000 (Five Million) CFAF and valid for thirty (30) days extending
beyond the original date of tender validity.

11. Admissibility of bids

The other required administrative documents must be originals or certified true copies by the issuing
authority or an administrative authority (SDO, DO...), in accordance with the Special Conditions
of the Invitation to tender, failure to which the bid shall be rejected.

They must not be older than three (03) months preceding the date of submission of bids or
established after the date of signature of the invitation to tender.

Any bid not in conformity with the prescriptions of this notice and the tender file shall be declared
inadmissible. The absence, in particular, of a bid bond issued by a first-class banking institution
approved by the Minister of Finance or the non-compliance with the formats of the Tender file
documents shall lead to outright rejection of the bid without any appeal.

12. Opening of bids

The bid opening shall be done at once,

Tﬂe 3opﬁmng zft‘ﬁ gdministrative documents, technical and financial bids shall take place on
at 2:00 p.m. local time, by the Internal Commission for Public Contracts of

the Cameroon Postal Services (CAMPOST), in the meeting room of the Commission at CAMPOST

Head Office building, 20" May Boulevard, 4% floor, door 414.

Only bidders or their duly appointed representatives shall attend this session

13. Evaluation criferia
13.1. Eliminatory criteria
Eliminatory criteria are:

- Non-compliance or absence of an administrative document 48 hours following the opening of
bids; L

- Lack of the bid bond,;

- False declaration(s) or falsified document(s);

- Insufficient financial solvency;,

- Failure to produce a sworn statement certifying the non-completion of a contract over the last
three (03) years in accordance with the Circular Letter No.004/LC/MINMAP/CAB of
25/01/2017,

- Lack of technical data sheets and leaflets of proposed solutions, except for SSL certificates;

- Lack of manufacturer's authorization or approval, or approval of the manufacturer's authorized
dealer for the supply of each proposed solution and related services, except for SSL certificates;

- Insufficient references (see paragraph XIII of the CCTP);

- Insufficient qualifications of experts (see paragraph XIII of the CCTP);

- Failure to comply with at least 80% of "Yes" on essential criteria.

13.2. Essential Criteria
Essential criteria for the qualification of bidders shall include:
- Turnover;
- Presentation of the bid;
- Compliance of the supply with technical specifications;
- After sales service
- CCTP initialed and signed on the last page bearing the words: "read and approved";
- CCAP initialed and signed on the last page bearing the words: "read and approved".

10
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14, Validity of bids
Bidders shall remain legally committed by their tenders for a period of ninety (90) days from the
deadline set for the submission of bids.

15. Contract Award
The contract shall be awardec_l to the bidder who has submitted the lowest evaluated bid and fulfilled
technical and financial requirements based on essential and eliminatory criteria.

16. Additional Information

Further information relating to this tender may be obtained during working hours at the Cameroon
Postal Services (CAMPOST), General Services Division (Procurement and Contracts Service),
located on the 3™ floor of CAMPOST Head Office building, 20" May Boulevard, door 317 (Tel:
222 50 74 30 and 222 50 72 63), Email: alain.ze@campost.cm and edward.eta{@campost.cm

Yaounde, on the [‘g i JilL 2@149;

THE GENERAL MANAGER,

rPOg
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Copies: \Ed‘ j's%
. MINMAP; Rl .

- ARMP (for publication and archive e
- CAMPOST CIPM President (for informationy;
- Billposting (for information).
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- Réglement Général de I'Appel d'Offres
A/ Généralités

— Article 1 : Portée de la soumission
1.1. L’Autorité Contractante définie dans le Réglement Particulier de 1’ Appel d’Offres (RPAO),

lance un appel d’offres en vue de I’obtention des Fournitures et Services connexes briévement
r*. définis dans le RPAO et spécifiés dans le Descriptif de la Fourniture ainsi que le Bordereau
P des Quantités.
: Le nom, le numéro d’identification faisant I’objet de 1’appel d’offres figurent dans le RPAO.
= Il y est fait ci-apres référence sous le terme “les Fournitures”.
) 1.2. Le Soumissionnaire retenu, ou attributaire, doit livrer les Fournitures dans le délai indiqué
‘ dans le RPAQ, et qui court, sauf stipulation contraire du CCAP, 4 compter de la date de
o notification de ’ordre de service de commencer la livraison des fournitures ou dans celle fixée

dans ledit ordre de service.
1.3. Dans le présent Dossier d’ Appel d’Offres, le terme “jour” désigne un jour calendaire.

| Article 2 : Financement
- La source de financement des fournitures objet du présent appel d’offres est précisée dans le RPAO.

. Article 3 : Fraude et corruption

L 3.1. Les soumissionnaires et les entrepreneurs sont tenus au respect des régles d’éthique

professionnelle les plus strictes durant la passation et I’exécution des marchés.

‘ En vertu de ce principe :

= a. Les définitions ci-aprés sont admises:

) i. Est coupable de “corruption” quiconque offre, donne, sollicite ou accepte un quelconque

i avantage en vue d’influencer I’action d’un agent public au cours de 1’attribution ou de

‘ I’exécution d’un marché ;

, ii. Se livre a des “manceuvres frauduleuses” quiconque déforme ou dénature des faits afin

' d’influencer ’attribution ou I’exécution d’un marché ;

' iii. Sont considérées comme des « pratiques collusoires », toutes formes d’entente entre deux

i ou plusieurs soumissionnaires (que I’ Autorité Contractante en ait connaissance ou non)

visant & maintenir artificiellement les prix des offres 4 des niveaux ne correspondant pas 4

ceux qui résulteraient du jeu de la concurrence ;

-- iv. « Pratiques coercitives » désignent toute forme d’atteinte aux personnes ou 2 leurs biens

ou de menaces & leur encontre afin d’influencer leur action au cours de 1’attribution ou de

’exécution d’un marché.

. v. le « conflit d’intérét » est toute situation dans laquelle I’intérét financier ou personnel d’un
agent ou d’une entité publique est de nature 4 compromettre la transparence dans la
passation des marchés publics.

s b. Toute proposition d’attribution est rejetée s’il est prouvé que I’ attributaire proposéest directement

| ou par I’intermédiaire d’un agent public, coupable de corruption, s’est livré a des manceuvres

frauduleuses, des pratiques collusoires ou coercitives ou encore en situation de conflit

- d’intérét lors de 1’attribution de ce marché.

3.2. Le Ministre Délégué a la Présidence chargé des Marchés Publics peuta titre conservatoire,

prendre une décision d’interdiction de soumissionner pendant une période n’excédant pas

L deux (2) ans, a I’encontre de tout soumissionnaire reconnu coupable de trafic d’influence, de

;o conflits d’intéréts, de délit d’initiés, de fraude, de corruption ou de production de documents

non authentiques dans la soumission, sans préjudice des poursuites pénales qui pourraient &tre

engagées contre lui.

Article 4 : Candidats admis a concourir
- 4.1. 8i 'appel d’offres est restreint, la consultation s’adresse 2 tous les candidats retenus a I’issue
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de la procédure de pré-qualification.

4.2. En régle générale, 'appel d’offres s’adresse a tous les fournisseurs, sous réserve des

dispositions ci-apres :

a. Un soumissionnaire (y compris tous les membres d’un groupement d’entreprises et tous
les sous-traitants du soumissionnaire) doit étre d’un pays éligible, conformément & la
convention de financement.

b. Un soumissionnaire (y compris tous les membres d’un groupement d’entreprises et tous
les sous-traitants du soumissionnaire) ne doit pas se trouver en situation de conflit d’intérét
sous peine de disqualification. Un soumissionnaire peut étre jugé comme étant en situation
de conflit d’intérét si:

i. il est associé ou a été associé dans le passé, 4 une entreprise (ou & une filiale de cette
entreprise) qui a fourni des services de consultant pour la conception, la préparation des
spécifications et autres documents utilisés dans le cadre des marchés passés au titre du
présent appel d’offres ; ou

ii. il présente plus d’une offre dans le cadre du présent appel d’offres, a I’exception des
offres variantes autorisées selon la clause 17, le cas échéant ; cependant, ceci ne fait pas
obstacle a la participation de sous- traitants dans plus d’une offre.

iii ’autorité contractante ou le maitre d’ouvrage posseéde des intéréts financiers, dans sa
géographie du capital de nature & compromettre la transparence des procédures de passation
des marchés publics.

c. Le soumissionnaire ne doit pas étre sous le coup d’une décision d’exclusion.

d. Une entreprise publique camerounaise peut participer 4 la consultation si elle démontre
qu’elle est :
(1) juridiguement et financiérement autonome,
(ii) administrée selon les régles du droit commercial et
(iii) n’est pas sous I"autorité directe de I’ Autorité Contractante ou du Maitre d’ouvrage.

Article 5 : Fournitures et Services connexes répondant aux critéres d’origine

5.1. Toutes les fournitures et tous les services connexes faisant 1’objet du présent marché devront
provenir de pays répondant aux critéres de provenance définis dans le RPAO.

5.2. En vertu de l'article 5.1 ci-dessus, le terme « fournitures » désigne produits, matiéres
premiéres, machines, équipements et installations industrielles; et le terme « services
connexes » désigne notamment des services tels que 1’assurance, I’installation, la formation
et la maintenance initiale.

5.3. Le terme « provenir » qualifie le pays ol les fournitures sont extraites, cultivées, produites,
fabriquées ou transformées ; ou bien le pays ot un processus de fabrication, de transformation
ou d’assemblage de composants, aboutit 4 ’obtention d’un article commercialisable dont les
caractéristiques de base sont substantiellement différentes de celles de ses composants.

Article 6 : Qualification du Soumissionnaire
6.1. Les soumissionnaires doivent, comme partie intégrante de leur offre :
a.Soumettre un pouvoir habilitant le signataire de la soumission a engager le Soumissionnaire ;
b. Fournir toutes les informations {compléter ou mettre & jour les informations jointes a leur
demande de pré-qualification qui ont pu changer, au cas ol les candidats ont fait I’objet d’une pré-
qualification) demandées aux soumissionnaires, dans le RPAQ, afin d’établir leur qualification pour
exécuter le marché. Fournir toutes les informations (ou mettre 4 jour les informations jointes a leur
demande de pré-qualification qui ont pu changer, au cas ot les candidats ont fait I’objet d’une pré-
qualification demandée aux soumissionnaires afin d’établir leur qualification pour exécuter le
marché).
Les informations relatives aux points suivants sont exigées le cas échéant :
i. la production des bilans certifiés et chiffres d’affaires récents,
ii. I’accés a une ligne de crédit ou disposition d’autres ressources financiéres,
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iii. les commandes acquises et les marchés attribués,
iv. les litiges en cours,
v. la disponibilité du matériel indispensable.
6.2. Les soumissions présentées par deux ou plusieurs fournisseurs groupés (cotraitance) doivent
satisfaire aux conditions suivantes :
a. L’offre devra inclure tous les renseignements énumérés a 1’Article 6.1 ci-dessus : Le
RPAO devra préciser les informations & fournir par le groupement etcellesa fournir par
chaque membre du groupement ;

b. L’offre et le marché doivent étre signés de fagon a obliger tous les membres du groupement;

c. La nature du groupement (conjoint ou solidaire tel que requis dans le RPAQ) doit étre
précisée et justifiée par la production d’une copie de [’accord de groupement en bonne
et due forme ;

d. Le membre du groupement désigné comme mandataire, représentera ’ensemble des
entreprises

vis-a-vis du Maitre d’Ouvrage ou de I’ Autorité Contractante pour I’exécution du march¢ ;

e. En cas de groupement solidaire, les co-traitants se répartissent les payements qui sont
effectués par le Maitre d’Ouvrage dans un compte unique ; en revanche, chaque entreprise
est payée par le Maitre d’Ouvrage dans son propre compte, lorsqu’il s’agit d’un groupement
conjoint.

6.3. Les soumissionnaires doivent également présenter des propositions suffisamment détaillées
pour démontrer qu’elles sont conformes aux spécifications techniques et aux délais de
livraison visés dans le RPAO.

B. Dossier d’Appel d’Offres

Article 7 : Contenu du Dossier d’Appel d’Offres
7.1. Le Dossier d’Appel d’Offres décrit les fournitures faisant I’objet du marché, fixe les
procédures de consultation des fournisseurs et précise les conditions du marché. Outre le(s)
additif(s) publié(s) conformément a ’article 9 du RGAO. Il comprend les documents
énumérés ci-apres :
= Piecen°l : La lettre d’invitation a soumissionner (pour les appels d’offres restreints),
= Piéce n®2: L’Avis d’Appel d’Offres (AAQO),
»  Piécen®3 : Le Réglement Général de I’Appel d’Offres (RGAQ),
» Piéce n°4 : Le Réglement Particulier de I’ Appel d’Offres (RPAO),
=  Piéce n°5 : Le cahier des Clauses Administratives Particuliéres (CCAP),

= Piéce n°6 : Le Descriptif de la fourniture qui comprend :
- La liste des fournitures et services connexes,

- Les spécifications techniques.
»  Piéce n®7 : Le Cadre du Bordereau des prix unitaires et forfaitaires,
=  Piéce n°8 : Le cadre du détail estimatif,
* Piéce n®9 : Le cadre des sous-détails des prix unitaires et forfaitaires,

= Piéce n°10 : Le modéle de marché,

»  Piéce n°l1 : Les modeles des piéces a utiliser par les Soumissionnaires,
» Piéce n®12 : Les Justificatifs des études préalables,

Piéce n°13 : La liste des banques et organismes financiers de ler rang agréés par le
Ministre en charge des finances autorisés & émettre des cautions.
7.2. Le Soumissionnaire doit examiner 1’ensemble des réglements, formulaires, conditions et
spécifications contenus dans le DAO. Il lui appartient de fournir tous les renseignements
demandés et de préparer une offre conforme a tous égards audit dossier.
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Article 8 : Eclaircissements apportés au Dossier d’Appel d’Offres et recours

8.1. Tout soumissionnaire désirant obtenir des éclaircissements sur le dossier d’appel d’offres peut

en faire la demande & I’ Autorité Contractante par écrit ou par courrier électronique (télécopie
ou ¢- mail) & 'adresse de I’Autorité Contractante indiquée dans les RPAO avec copie au
Maitre d’Ouvrage.
Cependant, I’ Autorité Contractante répondra par écrit 4 toute demande d’éclaircissements
regue au moins quatorze (14) jours avant la date limite de dépét des offres. Une copie de la
réponse de 1’ Autorité Contractante, indiquant la question posée mais ne mentionnant pas
son auteur, est adressée 4 tous les soumissionnaires ayant acheté le Dossier d’Appel
d’offres.

8.2. Entre la publication de I’Avis d’Appel d’Offres y compris la phase de pré-qualification
des candidats et ’ouverture des plis, tout soumissionnaire potentiel qui s’estime 1ésé dans
la procédure de passation des marchés publics peut introduire une requéte auprés du
Ministre chargé des Marchés Publics.

8.3. Le requérant adresse une copie de ladite requéte 4 I’ Autorité Contractante et & I’Organisme
Chargé de la Régulation et au Président de la Commission.

8.4. L’Autorité Contractante dispose de cing (05) jours pour réagir. La copie de la réaction est
transmise 4 I’organisme chargé de la régulation des marchés publics.

Article 9 : Modification du Dossier d’Appel d’Offres

9.1 L’ Autorité Contractante peut, 4 tout moment avant la date limite de dépét des offres et pour
tout motif, que ce soit & son initiative ou en réponse & une demande d’éclaircissements
formulée par un soumissionnaire, modifier le Dossier d’Appel d’Offres en publiant un
additif.

9.2. Tout additif ainsi publié fera partie intégrante du Dossier d’Appel d’Offres, conformément
a l’article 7.1 du RGAO et doit étre communiqué par écrit ou signifié par tout moyen
laissant trace écrite & tous les soumissionnaires ayant acheté le Dossier d’Appel
d’offres.

9.3. Afin de donner aux soumissionnaires suffisamment de temps, pour tenir compte de [*additif
dansla préparation de leurs offres, I’Autorité Contractante pourra reporter, autant que

neécessaire, la date limite de dépdt des offres, conformément aux dispositions de I’Article
23.2 du RGAO.

C. Préparation des offres

Article 10 : Frais de soumission
Le candidat supportera tous les frais afférents 4 la préparationetalaprésentationde son offre.
L’ Autorité Contractante et le Maitre d’Ouvrage ne sont en aucun cas responsables de ces frais,
ni tenu de les régler, quels que soient e déroulement ou I’issue de la procédure d’appel d’offres.

Article 11 : Langue de Poffre

L’offre ainsi que toute correspondance et tous documents concernant la soumission, échangés
cntre le Soumissionnaire et I’ Autorité Contractante seront rédigésen francais ou enanglais. Les
documents complémentaires et les imprimés fournis par le soumissionnaire peuvent étre rédigés
dans une autre langue, 4 condition d’étre accompagnés d’une traduction précise en frangais ou en
anglais ; auquel cas et aux fins d’interprétation de 1’offre, la traduction fera foi.

Article 12 : Documents constituant I’offre

12.1. L’offre présentée parle Soumissionnaire comprendra les documents détaillés au RPAO,
diiment remplis et regroupés en trois volumes :

a. Volume 1 : Dossier administratif

Il comprend :

i. Tous les documents attestant que le soumissionnaire :
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- §’est acquitté des frais du Dossier d’ Appel d’Offres ;
- & souscrit les déclarations prévues par les lois et réglements en vigueur ;
- s’est acquitté les droits, taxes, impdts, cotisations, contributions, redevances ou prélévements
de quelque nature que ce soit ;
- n’est pas en état de liquidation judiciaire ou en faillite ;
- n’est pas frappé de 1'une des interdictions ou d’échéances prévuespar la législation en
vigueur.
ii. La caution de soumission établie conformément aux dispositions de ’article 19 du RGAO ;
iii. La confirmation écrite habilitant le signataire de I'offre A engager le Soumissionnaire,
conformément aux dispositions de ’article 6.1 du RGAO ;
b. Volume 2 : Offre technique
b.1. Les renseignements sur les qualifications
Le RPAO précise la liste des documents a fournir attestant la qualification des soumissionnaires et
conformément aux articles 6.1 du RPAO et 18 du RGAO.
b.2. Méthodologie propositions techniques
Le RPAO précise les éléments constitutifs de la proposition technique des soumissionnaires,
notamment :

* une description détaillée des caractéristiques techniques, les performances, les marques,
les modeles et les références des matériels proposés accompagnés de prospectus techniques
conformément a ’article 17 du RGAQ ;

» le calendrier, le planning et le délai de livraison des prestations ;

b.3. Les preuves d’acceptation des conditions du marché
Le soumissionnaire remettra les copies diiment paraphées et signées des documents & caractéres
administratif et technique régissant le marché, a savoir :

® Le Cahier des Clauses Administratives Particuliéres (CCAP) ;

- = Les spécifications techniques
c. Volume 3 : Offre financiére
Le RPAOQ précise les éléments permettant de justifier le coiit des prestations, & savoir

* la soumission proprement dite, en original, rédigée selon le modéle joint, timbrée au tarif
en vigueur, signée et datée ;

* le bordereau des Prix Unitaires et/ou forfaitaires diiment rempli ;

* le Détail estimatif diment rempli ;

* le Sous-détail des prix et/ou la décomposition des prix forfaitaires.

Les soumissionnaires utiliseronta cet effet les pi¢ces et modéles prévus dans le dossier d’appel
d’offres, sous réserve des dispositions de I’Article 19.2 du RGAO concernant les autres formes
possibles de Caution de Soumission.

12.2. Si, conformément aux dispositions du RPAO, les soumissionnaires présentent des offres
pour plusieurs lots du méme appel d’offres, ils pourront indiquer les rabais offerts en cas
d’attribution de plus d’un lot.

Article 13 : Prix de Poffre

13.1. Les prix seront indiqués comme requis dans les modéles de bordereaux des prix et de sous-
détail des prix fournis en annexe.
Le fournisseur est libre, en indiquant le prix, de recourir & un transporteur et d’obtenir des
prestations d’assurance en provenance de tout pays, sous réserve des conditions d’éligibilité lides a
la convention de financement.
Les prix proposés dans les formulaires de sous détail des prix pour les Fournitures et Services
connexes, seront présentés de la maniére suivante :
i.  Le prix hors taxes des fournitures au niveau local ;
ii. Les taxes sur les ventes et autres taxes pergues sur les fournitures qui seront dues si
le Marché est atiribué ;
ili. Le prix des transports intérieurs, assurance et autres services locaux afférents i la
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livraison des fournitures jusqu’a leur destination finale (site du Projet) spécifiée dans le
RPAO.

13.2. Les prix offerts par le Soumissionnaire seront fermes pendant toute la durée d’exécution
du Marché€ et ne pourront varier en aucune maniére, sauf disposition contraire du RPAO.
Sauf disposition contraire du CCAP, une offre assortie d’une clause de révision des prix sera
considérée comme non conforme et sera écartée, en application de ’article 29.3 du RGAO.

13.3. Au cas ol I’appel d’offres comprend plusieurs lots, les prix indiqués pour un lot donné

devront correspondre 4 Ia totalité des articles de ce lot, et a 1a totalité de la quantité indiquée
pour chaque article.
Les Soumissionnaires désirant offrir une réduction de prix en cas d’attribution de plus
d’un lot spécifieront les réductions applicables a chaque groupe de lots ou a chaque marché
du groupe de lots, 4 la condition que les offres, pour tous les lots, soient soumises et
ouvertes en méme temps.

Article 14 : Monnaies de ’offre

Les prix seront libellés en francs CFA.

Article 15 : Documents attestant I’admissibilité du Soumissionnaire

Le Soumissionnaire fournira, en tant que partie intégrante de son offre, des documents attestant

qu’il satisfait aux dispositions de I’article 4 du RGAO.

Article 16 : Documents attestant 1’admissibilité des fournitures

16.1. En application des dispositions de l'article 5 du RGAO, le Soumissionnaire fournira, en

tant que partie intégrante de son offre, les documents attestant que l’ensemble des
fournitures et services qu’il se propose de fournir en exécution du Marché satisfont aux
critéres de provenance.

16.2. Ces documents consisteront en une déclaration sur le pays d’origine des fournitures et
services proposés dans le Bordereau des prix, déclaration 4 confirmer par un certificat
d’origine délivré au moment de I’embarquement.

Article 17 : Documents attestant de la conformité des fournitures

17.1. Pour établir la conformité des fournitures et Services connexes au Dossier d’ Appel d’Offre,
le Soumissionnaire fournira dans le cadre de son offre les preuves écrites que les fournitures
se conforment aux spécifications techniques et normes spécifiées dans le Descriptif de la
Fourniture.

17.2. Ces preuves peuvent revétir la forme des prospectus, dessins ou données, et comprendront :
une description détaillée des principales caractéristiques techniques et de performance les
fournitures et services connexes, démontrant qu’ils correspondent pour I’essentiel aux
spécifications et, le cas échéant une liste des divergences et réserves par rapport aux
dispositions du Descriptif de la Fourniture.

17.3. Le Soumissionnaire fournira également une liste donnant tous les détails, y compris les
sources d’approvisionnement disponibles et les prix courants des piéces de rechange,
outils spéciaux, etc., nécessaires au fonctionnement correct et continu des fournitures
depuis le début de leur utilisation par le Maitre d’Ouvrage et pendant la période précisée au
RPAO.

17.4. Les normes qui s’appliquent aux modes d’exécution, procédés de fabrication, équipements

el matériels, ainsi que les références & des noms de marque ou & des numéros de catalogue
spécifiés par le Maitre d’Ouvrage ou le Maitre d’Quvrage Délégué sur le Bordereau des
quantités, calendrier de livraison, et spécifications techniques ne sont mentionnés qu’a titre
indicatif et n’ont nullement un caractére restrictif.
Le Soumissionnaire peut leur substituer d’autres normes de qualité, noms de marque et/ou
d’autres numéros de catalogue, pourvu qu’il établisse, a la satisfaction du Maitre
d’Ouvrage que les normes, marques et numéros ainsi substitués sont substantiellement
équivalents ou supérieurs aux spécifications du Bordereau des prix et les spécifications
techniques.
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Article 18 : Documents attestant la qualification du Soumissionnaire

Les documents attestant que le Soumissionnaire est qualifié pour exécuter le Marché, si son

offre est acceptée, s'établiront, a la satisfaction de 1’ Autorité Contractante :

a. Si le RPAO le stipule que : dans le cas d’un Soumissionnaire offrant de livrer en exécution du
Marché des fournitures qu’il ne fabrique ni ne produit par ailleurs, ledit soumissionnaire est
diment autorisé parle fabricant de ces fournitures a les livrer au Cameroun ;

b. Que le Soumissionnaire & la capacité financiére, technique et de production nécessaire pour
exécuter le Marché ;

¢ Que le soumissionnaire jouit d’une expérience pertinente pour des prestations similaires a celles
prévues au DAO.

Article 19 : Caution de soumission

19.1. En application de l'article 12 du RGAO, le Soumissionnaire fournira une caution de
soumissiondu montant spécifié dansle Réglement Particulierde 'Appel d'Offres, laquelle
fera partie intégrante de son offre.

19.2. La caution de soumission sera conforme au modéle présenté dans le Dossier d’ Appel d’offtes;
d’autres modéles peuvent étre autorisés, sous réserve de |’approbation préalable de I’ Autorité
Contractante. La Caution de Soumission demeurera valide pendant trente (30) jours au-
dela de la date limite initiale de validité des offres, ou de toute nouvelle date limite de validité
demandée par 1’ Autorité Contractante et acceptée par le Soumissionnaire, conformément aux
dispositions de I’Article 20.2 du RGAO.

19.3. Toute offre non accompagnée d’une Caution de Soumission acceptable sera rejetée par la
Commission des marchés compétente comme non conforme. La Caution de Soumission
d’un groupement d’entreprises doit étre établie au nom du mandataire soumettant
|’offre.

19.4. Les Cautions de Soumission des soumissionnaires non retenus seront restituées dans un

~ délai de quinze (15) jours, aprés la publication du résultat de attribution.

19.5. La Caution de Soumission de I’attributaire du Marché sera libérée dés que ce demnier aura
signé le marché et fourni le Cautionnement définitif requis.

19.6. La caution de soumission peut étre saisie :

a. Si le Soumissionnaire ;
i.  Retire son offre pendant le délai de validité qu’il aura spécifié dans son offre ;
ii. N’accepte pas la correction des erreurs en application de l'article 32 du RGAO ;
b. 8i le Soumissionnaire retenu ;
i. Manque a son obligation de souscrire le marché en application de I’article 38 du RGAO ;
ii. Manque 2 son obligation de fournir le cautionnement définitif en application de ’article 39
du RGAO.
iii. Refuse de recevoir notification du marché ou de 'ordre de service de démarrage des
prestations.
Article 20 : Délai de validité des offres
20.1. Les offres doivent demeurer valables pendant la période spécifiée dans le Réglement
Particulier de I'Appel d'Offres & compter de la date de remise des offres fixée par
I’ Autorité Contractante, en application de I'article 23 du RGAO. Une offre valable pour
une période plus courte sera rejetée par I’ Autorité Contractante comme non-conforme.
20.2. Dans des circonstances exceptionnelles, I’Autorité Contractante peut solliciter le
consentement du Soumissionnaire 4 une prolongation du délai de validité. La demande et
les réponses qui lui seront faites le seront par écrit (ou par télécopie). La validité de la
caution de soumission prévue a l'article 19 du RGAO sera de méme prolongée pour une
durée correspondante. Un Soumissionnaire peut refuser de prolonger la validité de son
offre sans perdre sa caution de soumission. Un Soumissionnaire qui consent & une
prolongation ne se verra pas demander de modifier son offre, ni ne sera autorisé a le faire.
20.3. Lorsque le marché ne comporte pas d’article de révision de prix et que la période de

' validité des offres est prorogée de plus de soixante (60) jours, les montants payables au

soumissionnaire retenu, seront actualisés par application de la formule y relative que
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I’ Autorité-Contractante adressera au(x) soumissionnaire(s). La demande de I’Autorité
Contractante devra inclure une forme de révision des prix. La période d’actualisation
ira de la date de dépassement des soixante (60) jours a la date de notification du marché
ou de I’ordre de service de démarrage des travaux au soumissionnaire retenu, tel que prévu
par le CCAP. L’effet de |'actualisation n’est pas pris en considération aux fins de
I’évaluation.
Article 21 : Forme et signature de I’offre
21.1. Le Soumlssxonnalre préparera un original des documents constitutifs de I’offre décrits a
I’Article 12 du RGAQ, en un volume portant clairement I’indication “ORIGINAL”. De
plus, le Soumissionnaire soumettra le nombre de copies requis dans les RPAO, portant
’indication “COPIE”. En cas de divergence entre ’original et les copies, I’original fera foi.
21.2. L’original et toutes les copies de ’offre devront étre dactylographiés ou écrits a ’encre
indélébile (dans le cas des copies, des photocopies sont également acceptables) et seront
signés par la ou les personnes diiment habilitées 4 signer au nom du Soumissionnaire,
conformément & I’Article 6.1 (a) ou 6.2 (c) du RGAOQ, selon le cas. Toutes les pages de
I’offre comprenant des surcharges ou des changements seront paraphées par le ou les
signataires de ’offre.
21.3. L’offre ne doit comporter aucune modification, suppression ni surcharge, a moins que de
telles corrections ne soient paraphées par le ou les signataires de la soumission.

D. Dépét des offres

Article 22 : Cachetage et marquage des offres

22.1. Le Soumissionnaire placera |’original et les copies des documents constitutifs de I’offre
dans deux enveloppes séparées et scellées portant la mention «ORIGINAL» et « COPIE»,
selon le cas. Ces enveloppes seront ensuite placées dans une enveloppe extérieure qui
devra également étre scellée, mais qui ne devra donner aucune indication sur I’identité du
soumissionnaire.

22.2. Les enveloppes intérieures et extérieures :

a. Seront adressées & 1’ Autorité Contractante a |’adresse indiquée dans le Réglement Particulier

de 'Appel d'Offres ;

b. Porteront le nom du projet ainsi que I’objet et le numéro de I’ Avis d’Appel d’Offres indiqués

dans le RPAQ, et la mention “A n’ouvrir qu’en séance de dépouillement”.

22.3. Les enveloppes intérieures porteront également le nom et ’adresse du soumissionnaire de
fagon a permettre & I’ Autorité Contractante de renvoyer I’offre scellée conformément
aux dispositions des articles 24 et 25 du RGAO.

22.4. Si ’enveloppe extérieure n’est pas scellée et marquée comme indiqué a l'article 22.1
susvisé, |’ Autorité Contractante ne sera nullement responsable si I’offre est égarée ou
ouverte prématurément.

Article 23 : Date et heure limite de dépot des offres

23.1. Les offres doivent étre regues par 1’Autorité Contractante al’adresse spécifiée 4 l'article
22.2 (a) du RPAO au plus tard a la date et a 1’heure spécifiées dans le Réglement Particulier
de I'Appel d'Offres.

23.2. L’ Autorité Contractante peut, a son gré, reporter la date limite fixée pour le dépdt des offres
en publiant un additif conformément aux dispositions de l'article 9 du RGAO. Dans ce cas,
tous les droits et obligations de [I’Autorité Contractante et des soumissionnaires
précédemment régis par la date limite initiale seront régis par la nouvelle date limite.

Article 24 : Offres hors délai

Toute offre parvenue a 1’Autorité Contractante aprés les dates et heures limites fixées pour le
dépdt des offres conformément a I’ Article 23 du RGAO sera déclarée hors délai et, par conséquent,
rejetée.

Article 25 : Modification, substitution et retrait des offres

25.1. Un Soumissionnaire peut modifier, remplacer ou retirer son offre aprés ’avoir déposée, a
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25.2.

condition que la notification écrite de la modification ou du retrait, soit regue par I’ Autorité
Contractante avant 1’achévement du délai prescrit pour le dépGt des offres. Ladite
notification doit étre signée par un représentant habilité en application de ’article 21.2 du
RGAO. La modification ou [’offre de remplacement correspondante doit é&fre jointe a la
notification écrite. Les enveloppes doivent porter clairement selon le cas, la mention «
RETRAIT » et « OFFRE DE REMPLACEMENT » ou « MODIFICATION ».

La notification de modification, de remplacement ou de retrait de I’offre par le
Soumissionnaire sera préparée, cachetée, marquée et envoyée conformément aux
dispositions de l'article 22 du RGAO. Le retrait peut également étre notifié par télécopie, mais
devra dans ce cas €tre confirmé par une notification écrite diiment signée, et dont la date, le
cachet postal faisant foi, ne sera pas postérieure a la date limite fixée pour le dépbt des offres.

25.3. Les offres dont les soumissionnaires demandent le retrait en application de 'article 25.1

25.4.

leur seront retournées sans avoir été ouvertes.

Aucune offre ne peut étre retirée dans Pintervalle compris entre la date limite de dépdt des
offres et I’expiration de la période de validité de I’offre spécifiée par le modéle de
soumission. Tout retrait par un Soumissionnaire de son offre pendant cet intervalle peut
entrainer la mobilisation de la caution de soumission conformément aux dispositions de
l'article 19.6 du RGAO.

E. Ouverture des plis et évaluation des offres

Article 26 : Ouverture des plis et recours

26.1

26.2.

26.3.

26.4.

26.5.

. La Commission de Passation des Marchés compétente procédera a I’ouverture des plis en un

ou deux temps et en présence des représentants des soumissionnaires concernés qui
souhaitent y assister, aux date, heure et adresse indiquées dans le RPAO. Les représentants
des soumissionnaires qui sont présents signeront un registre ou une feuille attestant leur
présence.

Dans un premier temps, les enveloppes marquées « Retrait » seront ouvertes et leur
contenu annoncé a4 haute voix, tandis que ’enveloppe contenant I’offre correspondante
sera retournée au Soumissionnaire sans avoir été ouverte. Le retrait d’une offre ne sera
autorisé que si la notification correspondante contient une habilitation valide du signataire
a demander le retrait et si cette notification est lue & haute voix. Ensuite, les enveloppes
marquées « Offre de Remplacement » seront ouvertes et annoncées a haute voix et la
nouvelle offre correspondante substituée a la précédente qui sera retournée au
Soumissionnaire concerné sans avoir été ouverte. Le remplacement d’offre ne sera
autorisé que si la notification correspondante contient une habilitation valide du signataire
a demander le remplacement et est lue & haute voix. Enfin, les enveloppes marquées «
modification » seront ouvertes et leur contenu lu a haute voix avec 1’offre correspondante.
La modification d’offre ne sera autorisée que si la notification correspondante contient une
habilitation valide du signataire & demander la modification et est lue 4 haute voix. Seules
les offres qui ont été ouvertes et annoncées a haute voix lors de I’ouverture des plis seront
ensuite évaluées.

Toutes les enveloppes seront ouvertes 1’une aprés 1’autre et le nom du soumissionnaire
annonceé a haute voix ainsi que la mention éventuelle d’une modification, le prix de I’offre,
y compris toutes remises fen cas d’ouverture des offres financiéres] et toute variante le
cas €chéant, ’existence d’une garantie d’offre si elle est exigée, et tout autre détail que
I’ Autorité Contractante peut juger utile de mentionner., Seules les remises et variantes de
’offre annoncées & haute voix lors de I’ouverture des plis seront soumises a évaluation.
Les offres (et les modifications regues conformément aux dispositions de l'article 24 du
RGAO) qui n’ont pas été ouvertes et lues i haute voix durant la séance d’ouverture des
plis, quelle qu’en soit la raison, ne seront pas soumises & évaluation.

Il est établi, séance tenante un procds-verbal d’ouverture des plis qui mentionne la
recevabilité des offres, leur régularité administrative, leurs prix, leurs (remises), et leurs
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26.6

26.7.

délais. Une copie dudit procés-verbal & laquelle est annexée la feuille de présence est remise
a tous les participants a la fin de la séance.

A la fin de chaque séance d’ouverture des plis, le Président de la commission met

immédiatement & la disposition du point focal désigné par 1’organisme en charge de la
régulation, une copie paraphée des offres des soumissionnaires et une copie au Ministre
chargé des Marchés publics pour les dossiers nécessitant son visa préalable.
En cas de recours, tel que prévu par la réglementation des Marchés Publics, il doit étre
adressé au Ministre Chargé des Marchés Publics avec copies a ’organisme chargé de la
régulation des marchés publics et au Chef de la structure auprés de laquelle est placée la
commission concernée. Il doit parvenir dans un délai maximum de trois (03) jours ouvrables
apres ’ouverture des plis, sous la forme d’une lettre & laquelle est obligatoirement joint un
feuillet de la fiche de recours diiment signée par le requérant et, éventuellement, par
le Président de la Commission de Passation des marchés. L’Observateur Indépendant
annexe a son rapport, le feuillet qui lui a €té remis, assorti des commentaires ou des
observations y afférents.

Article 27 : Caractére confidentiel de 1a procédure

27.1.

Aucune information relative & ’examen, & 1’évaluation, a la comparaison des offres, ala
vérification de la qualification des soumissionnaires et a la proposition d’attribution du
Marché ne sera donnée aux soumissionnaires ni 4 toute autre personne non concernée par
ladite procédure tant que Iattribution du Marché n’aura pas été rendue publique, sous peine
de disqualification de I’offre du soumissionnaire et de la suspension des auteurs de toutes
activités dans le domaine des Marchés Publics.

27.2. Toute tentative faite par un Soumissionnaire pour influencer la Commission de Passation

27.3.

des Marchés, ou la Sous-commission d’analyse dans 1’évaluation des offres, ou 1’ Autorité
Contractante dans la décision d’attribution peut entrainer le rejet de son offre.

‘Nonobstant les dispositions de ’alinéa 27.2, entre I’ouverture des plis et Dattribution du
marché, si un Soumissionnaire souhaite entrer en contact avec [’Autorité
Contractante pour des motifs ayant trait 4 son offre, il devra le faire par écrit.

Article 28 : Eclaircissements sur les offres et contacts avec I’Autorité contractante

28.1.

28.2.

Pour faciliter ’examen, 1’évaluation et la comparaison des offres, la Commission de
Passation des Marchés peut, si elle le désire, demander a tout soumissionnaire de donner
des éclaircissements sur son offre. La demande d’éclaircissements et la réponse qui lui est
apportée sont formulées par écrit, mais aucun changement du montant ou du contenu de la
soumission n’est recherché, offert ou autorisé, sauf si c’est nécessaire pour confirmer
la correction d’erreurs de calcul découvertes par la sous-commission d’analyse lors de
I’évaluation des soumissions conformément aux dispositions de 1’Article 32 du RGAO.
Sous réserve des dispositions de I’alinéa 1 susvisé, les soumissionnaires ne contacteront pas
les membres de la Commission des marchés et de la sous-commission pour des questions
ayant trait a leurs offres, entre I’ouverture des plis et ’attribution du marché.

Arxticle 29 : Conformité des offres

29.1.

29.2.

293.

La Sous-commission d’analyse procédera 4 un examen détaillé des offres pour déterminer

si ellessont complétes, si les garanties exigées ont été fournies, si les documents ont été

correctement signés, et si les offres sont d’une fagon générale en bon ordre.

La sous-commission d’analyse déterminera, si ’offre est conforme pour 1’essentiel aux

dispositions du Dossier d’ Appel d’ Offres en se basant sur son contenu sans avoir recours a

des éléments de preuve extrinséques.

Une offre conforme pour ’essentiel est une offre conforme 3 toutes les stipulations,

spécifications et conditions du Dossier d’Appel d’Offres, sans divergence, réserve ou

omission substantielles. Les divergences ou omission substantielles sont celles :

a. qui limitent de maniére substantielle la portée, la qualité ou les performances des
Foumitures et Services connexes spécifiés dans le Marché ;

b. qui limitent, d’une maniére substantielle et non conforme au Dossier d’appel d’offres,
les droits de 1’Autorité Contractante ou du Maitre d’Ouvrage ou leurs obligations au
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titre du Marché ;
c. dont ["acceptation serait préjudiciable aux autres Soumissionnaires ayant présenté des
offres conformes pour 1’essentiel.

29.4. Siune offre n’est pas conforme pour I’essentiel, elle sera écartée par la Commission des

29.5.

Marchés Compétente et ne pourra étre par la suite rendue conforme.

L’Autorité Contractante se réserve le droit d’accepter ou de rejeter toute modification,
divergence ou réserve. Les modifications, divergences, variantes et autres facteurs qui
dépassent les exigences du dossier d’appel d’offres ne doivent pas étre pris en compte
lors de I’évaluation des offres.

Article 30 : Evaluation de I’offre technique

30.1.

30.2.

30.3.

La Sous-commission d’Analyse examinera I’offre pour confirmer que toutes les conditions
spécifiées dans le RPAO et le CCAP ont été acceptées par le Soumissionnaire sans
divergence ou réserve substantielle.

La Sous-commission d’Analyse évaluera les aspects techniques de I’offre présentée
conformément a la clause 17 du RGAO afin de s’assurer que toutes les stipulations du
Bordereau des prix, du calendrier de livraison et du Descriptif de la Fourniture
(Spécifications techniques, Plans, Inspections et Essais), sont respectées sans divergence ou
réserve substantielle.

Si, aprés ’examen des termes et conditions de 1’appel d’offres et Iévaluation technique, la
sous-comnmission d’analyse établit que I’offre n’est pas conforme pour ’essentiel en
application de la clause 29 du RGAOQ, elle proposera a la commission de Passation des
marchés d’écarter 1’offre en question.

Article 31 : Quahficatlon du soumissionnaire

La Sous-Commission s’assurera que le Soumissionnaire retenu pour avoir soumis [’offre
substantiellement. conforme aux dispositions du Dossier d’Appel d’Offres, satisfait aux
critéres de qualification stipulés a D’article 6 du RPAO. 11 est essentiel d’éviter tout arbitraire
dans la détermination de la qualification.

Article 32 : Correction des erreurs

32.1. La Sous-commission d’Analyse vérifiera les offres reconnues conformes pour ’essentiel

au Dossier d’ Appel d’Offres pour en rectifier les erreurs de calcul éventuelles. La Sous-
commission d’Analyse corrigera les erreurs de la fagon suivante :

a. §’il y a contradiction entre le prix unitaire et le prix total obtenu en multipliant le prix
unitaire par les quantités, le prix unitaire fera foi et le prix total sera corrigé, & moins que,
de ’avis de la Sous- commission d’analyse, la virgule des décimales du prix unitaire
soit manifestement mal placée, auquel cas le prix total indiqué prévaudra et le prix
unitaire sera corrigé ;

b. Si le total obtenu par addition ou soustraction des sous-totaux n’est pas exact, les sous-
totaux feront foi et le total sera corrigé ;

c. 8’il y a contradiction entre le prix indiqué en lettres et en chiffres, le montant en .
lettres fera foi, 4 moins que ce montant soit lié 4 une erreur arithmétique confirmée par
le sous-détail dudit prix, auquel cas le montant en chiffres prévaudra sous réserve des
alinéas (a) et (b) ci-dessus.

32.2. Le montant figurant dans la soumission sera corrigé par la Sous-commission d’analyse,

32.3.

conformément 4 la procédure de correction d’erreurs susmentionnée et avec la confirmation
du Soumissionnaire, ledit montant sera réputé 1’engager.
Si le Soumissionnaire ayant présenté I’offre évaluée la moins-disante, n’accepte pas les
corrections apportées, son offre sera écartée et sa garantie pourra étre saisie.

Article 33 : Evaluation des offres au plan financier

33.1.

La Sous-commission d’Analyse procédera & I’évaluation et 4 la comparaison des offres
dont il aura déterminé au préalable qu’elles répondent pour ’essentiel aux dispositions du
Dossier d’Appel d’Offres, au sens des articles 29, 30 et 31 du RGAO, comme indiqué
ci-apreés.
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33.2. Pour cette évaluation, la Sous-commission d’Analyse prendra en compte les éléments ci-

apres:

a. Le prix de I’offre, indiqué suivant les dispositions de la clause 13 du RGAO ;

b. Les ajustements apportés au prix pour corriger les erreurs arithmétiques en application
de I’article 32 du RGAO ;

c. Les ajustements du prix imputables aux remises offertes en application de I’alinéa 13.4
du RGAO.

33.3. Pour évaluer le montant de l’offre, la Sous-Commission d’Analyse peut devoir prendre
également en considération des facteurs autres que le prix de I'offre, entre autre les
caractéristiques, la performance des fournitures et services connexes et leurs conditions
d’achat. Les facteurs retenus et précisés dans le RPAO, le cas échéant, seront exprimés en
termes monétaires de maniére a faciliter la comparaison des offres.

Article 34 : Comparaison des offres

La Sous-commission d’Analyse comparera toutes les offres substantiellement conformes pour

déterminer [’offre évaluée la moins-disante, en application de 1’article 33 ci-dessus

F. Attribution du Marché

Article 35 : Attribution

35.1. L’ Autorité Contractante attribuera le Marché au Soumissionnaire dont [’offre a été
reconnue conforme pour I’essentiel au Dossier d’ Appel d’Offtres et qui dispose des capacités
techniques et financiéres requises pour exécuter le Marché de fagon satisfaisante et dont
I’offre a été évaluée la moins-disante en incluant le cas échéant les remises proposées.

35.2. Si 'appel d’offres porte sur plusieurs lots, I’offre la moins-disante sera déterminée en
¢valuant ce marché en liaison avec les autres lots 2 attribuer concurremment, en prenant
en compte les remises offertes par les soumissionnaires en cas d’attribution de plus d’un
lot.

35.3 Toute attribution des marchés de fournitures se fait au soumissionnaire remplissant les
capacités techniques et financiéres requises résultant des critéres dits essentiels ou de ceux
éliminatoires et présentant 1’offre évaluée la moins disante.

Article 36 : Droit de I’ Autorité Contractante de déclarer un appel d’offres infructueux ou

d’annuler une procédure

L’ Autorité Contractante se réserve le droit d’annuler une procédure d’Appel d’Offres aprés

autorisation du Ministre chargé des marchés publics lorsque les offres ont été ouvertes ou de

déclarer un appel d’offres infructueux aprés avis de la commission des marchés compétente,
sans qu’il y ait lieu a réclamation.

Article 37 : Droit de modification des quantités lors de ’attribution du Marché

L’ Autorité Contractante a ’initiative du Maitre d’Ouvrage, lors de I’attribution du Marché, se

réserve le droit d’augmenter ou de diminuer, d’un pourcentage ne dépassant pas 15 %,laquantité

des fournitures et des services initialement spécifiée dans le bordereau des quantités, sans
changement de prix unitaires ou d’autres termes et conditions.

Article 38 : Notification de I’attribution du marché

Avant Dexpiration du délai de validité des offres fixé par le RPAO, [I’Autorité

Contractante notifiera a [’attributaire du Marché par télécopie confirmée par lettre recommandée,

que sa soumission a été retenue. Cette lettre indiquera le montant que le Maitre d’Ouvrage paiera

au fournisseur au titre de I’exécution du marché et le délai d’exécution.

Article 39 : Publication des résultats d’attribution du marché et recours

39.1. Toute décision d’attribution d’un marché public par le Maitre d’Quvrage ou le Maitre
d’Ouvrage Délégué est insérée, avec indication de prix et de délai, dans le journal des
marchés publics édité par ’organisme chargé de la régulation des marchés publics ou
dans toute autre publication habilitée.

39.2 L’ Autorité Contractante communique a tout soumissionnaire ou administration concernée,
sur requéte a lui adressée dans un délai maximal de cinq (5) jours aprés la publication
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des résultats d’attribution, le rapport de I’observateur indépendant ainsi que le procés-
verbal de la séance d’attribution du marché y relatif auquel est annexé le rapport d’analyse
des offres.

39.3. L’ Autorité Contractante est tenu de communiquer les motifs de rejet des offres des
soumissionnaires concernés qui en font la demande.

39.4. Aprées la publication du résultat de |”attribution, les offres non retirées dans un délai maximal
de quinze (15) jours seront détruites, sans qu’il y ait lieu a réclamation, a I’exception de
I’exemplaire destiné a ’organisme chargé de la régulation des marchés publics.

39.5. En cas de recours, il doit €tre adressé au Ministre chargé des Marchés publics, avec
copies a I’organisme chargé de la régulation des Marchés Publics, a I’ Autorité Contractante
et au Président de ladite Commission. Il doit intervenir dans un délai maximum de cing (05)
jours ouvrables aprés la publication des résultats.

Article 40 : Signature du marché

40.1. Apres publication des résultats, le projet de marché souscrit par I’attributaire est soumis a la
Commission de Passation des Marchés compétente, pour examen et avis, le cas échéant, au
visa préalable du Ministre en Charge des Marchés Publics.

40.2. L’ Autorité Contractante disposed’un délai de sept (07) jours pour la signature du marché a
compter de la date de réception du projet de marché examiné par la commission des marchés
compétente et souscrit par 1’attributaire et le cas échéant aprés le visa du Ministre en Charge
des Marchés Publics.

40.3. Le marché doit étre notifié & son titulaire dans les cing (5) jours qui suivent la date de sa
signature,

Article 41 : Cautionnement définitif

41.1. Dans les vingt (20) jours suivant la notification du marché par I’ Autorité Contractante, le
cocontractant fournira au Mafitre d’Ouvrage un Cautionnement définitif, sous la forme stipulée

“dans le RPAO, conformément au modéle fourni dans le Dossier d’ Appel d’Offtes.

41.2. Le cautionnement dont le taux varie entre 2 et 5% du montant TTC du marché, peut étre
remplacé par la garantie d’une caution d’un établissement bancaire agréé conformément aux
textes en vigueur, et émise au profit du Maitre d’Ouvrage ou par une caution personnelle
et solidaire.

41.3. Les petites et moyennes entreprises (PME) & capitaux et dirigeants nationaux peuvent
produire a la place du cautionnement, soit une hypothéque légale, soit une caution d’un
¢tablissement bancaire ou d’un organisme financier agréé de premierrang conformément
aux textes en vigueur.

41.4. L’absence de production du cautionnement définitif dans les délais prescrits est susceptible
de donner lieu & la résiliation pure et simple du marché.
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En cas de contradiction, les dispositions du RPAO prévaudront sur le RGAO.

Réf du iméralite
néral
o Généralités

Définition des Fournitures :

Le présent Appel d’Offres consiste en la fourniture d’une infrastructure de mise & niveaun de la
sécurité informatique du data center de la Cameroon Postal Services (CAMPOST).

Les caractéristiques de I’infrastructure sont précisées dans la piéce N°5 du DAO.

1.L1. | Nom et adresse du Maitre d’Ouvrage : Le Directeur Général de la Cameroon Postal Services

(CAMPOST)
Référence de I’ i, e’%ﬁ%‘ren zg g ' %‘B JUIL 2019
Appel d’Offres ¥ B & % /AONO/CAMPOST/CIPM/2019 du

1.2. Délai d’exécution : quatre-vingt-dix (90) jours

Source de  financement Budget MINFI de 1’exercice 2019, chap 93
« REHABILITATIONS/RESTRUCTURATIONS », dans le cadre du contrat plan Etat/CAMPOST
2 2019-2021. _

Nom du projet : Fourniture d’une infrastructure de mise a niveau de la sécurité informatique du
data center de la Cameroon Postal Services (CAMPOST).

5.1. | Provenance des matériaux, matériels et fournitures : Exigence d’équipements de marques reconnues.

6. Critéres d’évaluation

Critéres éliminatoires
Les critéres éliminatoires sont :

- Non-conformité ou absence d’une piéce administrative aprés 48 heures ;

- Absence de la caution de soumission ;

- Fausse déclaration ou piéce falsifiée ;

- Solvabilité financiére insuffisante ;

- Non production d’une déclaration sur I’honneur attestant le non abandon d’un marché au cours des
trois derniéres années, conforme au modéle qui figure dans la Lettre Circulaire
N°004/LC/MINMAP/CAB du 25/01/2017 ;

- Absence de fiches techniques et prospectus des solutions proposées, hors mis les certificats SSL ;

- Absence de I’ Autorisation du fabricant ou de I’agrément du fabricant, ou de 1’agrément du
distributeur agréé par le fabricant pour la fourniture de chaque solution proposée et des services y
afférents, hors mis les certificats SSL ;

- Références insuffisantes (Cf §XIII du CCTP) ;

- Qualification des experts insuffisante (Cf § XIII du CCTP);

- Non-satisfaction d’au moins 80% de « Oui » sur les critéres essentiels.

Critéres essentiels
Les critéres relatifs a la qualification des candidats porteront sur :

» Le chiffre d’affaires
-Chiffre d’affaires supérieur ou égal a 300.000.000 FCFA (Trois cent Millions) par an ces deux (02)

derniéres années (2017 €t 2018) ... Oui/non.
» Présentation de Poffre

- Documents reli€s en spirale...... ..o s eeeeen Qui/non.

- Présence dans [’offre des intercalaires de couleur autre que le blanc..................... QOui/non.

- Suivi de I’ordre Preserit. v i Oui/non.

- NUMETOtAtION AES PAZES. .. euuit ettt e ee et et e vt et aa e e ees Qui/non.

e La conformité des fournitures aux spécifications techniques
a. CERTIFICATS SSL

- Propose des certificats conformes aux spécifications techniques demandées
4= s L (O O OO U Oui/non

]
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b. SOLUTION DE SECURISATION DES EMAILS ]
Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous) [
- Mode transparent, passerelle ou serveur ...................ooovnn e QOui/non H
- Compatibilité pour la haute disponibilité (ha) ... Oui/mon  ° [
- ANBIVIFUS / ANtISPYWATE) ..o vttt ettt e e e et et e e e e ean e QOui/non
- Protection contre les dénis de Service ..............cocoiiiiiiiiiiiiiiiii e Oui/non | |
- Chiffrement ....o.oiiiiriiii e e s s e e e n e QOui/non [
- Gestion, 1085 ELTEPOTHIIE . ....vvitit et cvi ettt et e reeans Qui/non “
Dimensionnement _de 1’équipement (voir CCTP pour les exigences vis-a-vis de chacune des-l-
rubriques ci-dessous) -
- Hardware Spectfications. .. .. it e Oui/non ‘ ‘
- S yStem S PECI ICAtIONS. .ttt ettt e eaeaaann Oui/non ]
- Performance (Messages/Hour) [Without queuing based on 100 KB message size] ......Oui/non ' !
- Care and Guard de type Entreprise 24X7....cooiiiiiriiiiiin i e Oui/non
e 1 4T3 e o - Oui/non ’ .
- ENVIFONIMENT oottt Qui/non ' |
= COMIPIIANCE .ottt e e e e e Oui/non r
- CertfICAtION . inneieit it e e aas Oui/non { T

¢. SOLUTION DE GESTION DES IDENTITES ET DES ACCES AU RESEAU ET AUX !
APPLICATIONS

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous) i o
- Gestion CentraliSEe .......vv i e e Qui/non ]
- Riche identité contextuelle et politique d'entreprise .........ooooviviiiiiii s Qui/non 'j‘ ‘
= CONBIE Q'ACCES «.evveive ittt ieei e et et e e ettt e e e Qui/non 1
- Sécurisation de l'accés réseau sans demandeur avec Easy Connect ...........c..cooviinennn Oui/non ~~
- Stratégie basée sur TruStSec ZIOUPE ...ovvirierr it e cie e e e e e ree s aaesaens Oui/non B
- Gestion du cycle de vie des INVILES ....ooviiieiirii e QOui/non |
- Intégration simplifiée des appareils .......ooiiiiiiiiii i e Oui/non’ ’g
- STVICES AAA TN EIES L\ttt et et ettt ettt et e et QOui/non 'l""
- Contréle d'accés et audit de I'administration des appareils ... Oui/non-".
- AULOTite de CertifiCation INTEITIE .\ v ettt ettt e ettt et aee e Oui/non!\_ '
- Profilage de 1'appareil .......ooniiniiiii e QOui/non r
- Service de flux de profil de PEHPREIIQUE .. .vv'veeeeeieieie e ee e ee e e e Oui/non, |
- Service de posture d'eXtrémite ... i e Qui/nomn ¢/
- Prise en charge étendue d'Active Directory multiforest ... Oui/non;,L
- Surveillance et dépannage .........oouviiiiiiiii e e Oui/non
O ¢ 44 1o 1T 1 P U PRN Oui/nonLLj
- Outil de préparation a la mise aniveau (URT) ..o Qui/non’ ?
- Prise €N Charge [P VO Lo e e Oui/nonLJ
rubriques ci-dessous) |
= PrOCESSEUL ... \oeie i e e Oui/mon |
= NOYAUX PAL PrOCESSEUL . euruetnnerneanternen e aeeetaan e e st teas et saasssaaesaaarsanesnairanrannns Oui/norg' ‘»
m MIBIMNIOITE .. oot e e e e et e Oui/nor:._:
S DISqUE dUL Lo Oui/nonﬁll
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- SNTC-8X5XNBD Small Secure Network Server .......ooiiiiiiiiniiniiiiii i Oui/non

N N v o T 1 < o 1<) SRR Oui/non

- ISE Base Licence-Sessions 1000 t0 2409 ... . i i e Oui/nom
- ISE Plus License, 1Y, 1000-2499 S€SSI0NS ...uvvviirivrierineerinerainreanrrnsraareanarsanes QOui/non
- ISE Apex License, 1Y, 1000-2499 SESSIONS ...viuiiiiiiiiiriciiiininteiieiirnnssiriencanes QOui/non
B 11055 2 o138 (=L L U R Oui/non
B2 o V) U o) o R Qui/non
- Connecteur du Panneau @VANE . ...iviueertreteisenneeaeisrsaeiireriesseieererimsescmeesnsens QOui/non
- DEL de localisation du panneau avant .............ccoeieieiernenrneniieaiiereneaeaaranaraanaes Qui/non
- Connecteurs arriéres SUpPlémentaires .........vvecveiiniie i Oui/non
- Température : fonctioNNEMENt .........ciieiiiiiiiii e Qui/non
- Température : hors fonctionnement .............coiiiiiiiiiii e aaeas Oui/non
- Humidité : fonctionnement .........ooeiiiiiiiii e i e Oui/non
- Humidité : hors fonctionnement .........ovvviriitiitie it a it e e s arsnsa e Qui/non
- Altitude : en fonctionNEMENt ......cooiiiii i e e e e et anas Oui/non
- Altitude : non OPErationnel ..., ..eein i e Oui/non
- Dissipation de ]a Chaleur .........ou i e Oui/non

d. SOLUTION DE PREVENTION D’INTRUSION ET DE CRYPTAGE DU TRAFIC
RESEAU AVEC PRISE EN COMPTE DU TRAFIC VPN (Cluster de 02 équipements)

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)
Fonctionnalités IPS

-Firewall ......0 . . e e e eaneeieeeneeieeeenteeereineeaaeneaaans “evreener.. Oui/non |
- Possibilité de fonctionner en niveaun 2 ou 3 tout en jouant le rdle de filtrage ................ Qui/non
4 52 1 5oL PO Oui/non
R o) 1 ] Oui/non
= ANBIVITUS TESBAL .. .ottt i ettt e era s rraer e arasnnsrasasrennrbnnssrrasentannennaanes Oui/non
ol S VL1 T R 0 D PO PPP PR QOui/non
- Contrdle applicatif ..o e Qui/non
- OptMISAION WA ..ottt e r e et e ae e e e s ae e e e e Oui/non
T i oS R ) O PP Oui/non
- Virtual Domaine ........oooviiiiiiiiii s e araaeaa e QOui/non
ST 0 Ua oo > 4 ¢S PN Oui/non
- DEtection A'INIUSIONS ...inrieit ittt e r et e e an e Oui/non
- Performance Sans COMPIOIMIS ... ..uveeer it ettt eeean et ae et etene e eenreananenennnne Oui/non
- Décodeurs de protocole et détection d'anomalies .......ccoviviieiiiiiiiiii e QOui/non
- Signatures basées sur des modeéles et des taux .........coviiiiiiiiiiiiiiiii e Oui/non
- Atténuation des DoS et DDOS ..o e Oui/non
- Attaques de QUATANTAINE ... ..coeiiiitiiitt it ie e treees e sensansreensrereanenrannenernnens Qui/non
- Enregistrement de paquets ........coiiiiiiiiii e Oui/non
- Signatures PerSONNAlISEES ..uuiuiniri e eiee e aet et e e e eare e e aanaas Oui/non
- Résistance contre les vasions ......ovviviiiiiiiiiiiiie e a e reeeeen Oui/non
- Mode de détection d'IntruSion ....o.i.iiriieiiec e ea e eeaan Oui/non
- Contournement de trafic ... ..o e QOui/non
- Supervision, journalisation et création de rapports .........ooviirieiieiiienrieraie e aens Oui/non
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Fonctionnalités VPN ",
T o ¢ T o< Rt Oui/non L
) s B ] O Ou1/non Q
m ANEIVITUS TESEAU ... .u vttt ettt et et e e s e e e s e e e e e e s e er e e st e e e st e enienernenns Oui/non [
213 T 120 P Oui/nor
- Détection d'INtrUSIONS .....oniiiin ittt et et et re e e eae e e e e e et aaea e Qui/nor
- Contrdle applicatif ... ... e QOui/non ‘)
- Optimisation Wan ...........oooiiiiiii Ou:/noml ;
SINSPECHOM SSLL .. vve v et e et ettt ettt e e e Oui/norrJf
D I 1316 (- (o) s (A o] o T U Oui/nor; *

Dimensionnement de I’équipement (voir CCTP pour les exigences vis-a-vis de chacune des
rubriques ci-dessous)

- Interfaces and MOdUIES .......ooviiniieiiii e Oui/non, ;
- System Performance-Enterprise Traffic MiX .......cooiiiiiiiiiii e QOui/non I
- Care and Guard de type Entreprise 24xX7....c.coiiiiiiiir i Oui/non-A,
- System Performance and Capacity .....c..ooiiiiiiiiii e Oui/norij }
e. SOLUTION ANTIVIRUS i

{7

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous) L JI
Générales i I\

- Type de la solution antivirale ..........ooooiiiiii i e e e vnenees Oui/noné L
- Nom et références de tous les modules/produits proposés ...........oceiviiniiiiniiiieinn... Oui/non Ty
- Nombre de Postes de travail, Serveurs et mobiles ..., Oui/non: -
Modules Postes de travail et serveurs L

R,

- Systémes d'exploitation supportés (PCs, Mac, Serveurs, Smartphones et Tablettes) ......... Oui/non ]

- Analyse récursive a l'intérieur des fichiers archivés et des packages B
ANStALIAHON (SETUP). . eve e eeeee e e s oo ee e Oui/nod-
- Niveau de profondeur pour l'examen des fichiers compressés .........ccoeveiiieniiiiinnen... Oui/non [)
- Fonction de protection ... i e e e Oux/non\I .
-Fonetion d'analyse ... e Oui/non |
= ANALYSE S FIUX iieieiiiie i ee e e a e Oui/non’ |
- Localisation des objets hOSHIES ... ...ovenienieeeiete et eveneaa e Qui/non-*
ST WD oo e e e Oui/nonl‘
Sécurité messagerie .
- Analyse du courrier électronique en mode de surveillance ..........covviiiiiiiiieiicnne. Qui/non
- Analyse des courriers entrants et sortants contre lesmalwares .............c..iiiiiiiiiininennn. Ouu’non] i
- FItrage des SPAmM . ...c.iiviiiiiie it ee e et e e e e et reaean Oui/non.
Défense Proactive f
- Filtrage des connexions entrantes et SOMTANIES ........c.vuieneuinieineeneannreaeneemraenrnenrnns Oui/non: )
- Détection d'INtIUSIONS ... ...ttt e ettt e et a e Oui/nonT
- Identification et blocage des sites maliCieux ..........ccoivviiiiiiiii i Oui/non™
S AN -PRISHINE ..o e Oui/non!_|
- Firewall pour les postes de travail ...... ... . i Oui/non |
Module d’administration ! }
= DEcoUVEIte dU IESEALL .. ... ettt it v e v e e s et eerannerneereaasaaaenrraneernnnas Oui/nonl“f'
- L’¢éditeur doit pouvoir proposer plusieurs types d’installation de la console d’administration sur ?
t
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=

OS Windows ou LInuxX ou Appliance .......c.ooiiiiiiiiiiiiii i ecair i aeaaeeneenaes Oui/non

- L’éditeur doit pouvoir protéger des machines virtuelles ..................ooiiiiii i, Oui/non

- Le produit de sécurité doit avoir une technologie modulaire ............... ...l Oui/non

- Nombre de niveaux de groupes : 1Imites .....oviviivriiiiiiiiiiiiiiies eeeeraeeineineranens Oui/non
- Définition d'une politique de s€curité par groupe et gestion centralisée des stratégies

LTSV o O SN Oui/non

- Sécurité : Distinction entre les priviléges de l'administrateur de la sécurité et ceux de l'utilisateur

(Intervention nulle ou extrémement réduite des utilisateurs finaux) ...........ccoceeveiriinee.. Oui/non

- Controle d'accés au réseau en créant une politique pour les invités ...........cocooiiiiin... Oui/non

- Possibilité de déploiement & distance des modules pour serveurs et postes de travails sans
intervention de I'administrateur local avec enregistrement automatique sur le serveur

d'adMINIStrAtION ...ttt ettt ee e e e naaa Oui/non
- Déploiement des produits possibles & distance ou en local a partir de la console

dadmINIStIAtION. .. et ettt et e reen Qui/non
- Suppression automatique des éventuelles solutions installées ..................ccoeeiiiienis QOui/non
- Désinstallation, désactivation, et modification du paramétrage a distance des clients pour les postes

de travall et 1eS SEIVEUTIS . ..uiuieiiiiiiti e Oui/non
- Intervention nulle ou extrémement réduite des utilisateurs finaux.................ccooeeeeeen. Oui/non

- Possibilité de créer une liste de processus de confiance, ce qui permet d'exclure de I'analyse les
processus désignés par l'administrateur, afin de réduire la charge du systéme (Windows)

............................................................................................................. Qui/non
- Politique de contrdle d'acces (aux périphériques de stockage, lecteur optique, USB Storage,
lecteurs réseaux, fichiers partages) ........covveiiicriiiiiie e ae e Oui/non
- Inventaire matériels et logiciels ........cocoiriiiiiiiiii Oui/non
Administration et rapports
- Possibilité de générer des rapports et exporter des événements ..........cccoeivinieeiiennnnnnsn. Oui/non
- Vision en temps réel de I'état des mises a jour sur I'ensemble du parc................ccc....e. Oui/non
Mise a jour
- Possibilité de mise & jour avec remplacement de la version antérieure
e PPapPlication ... e et Oui/non
- Possibilité d'annuler la mise a jour des modules de MAT ......ooiiiiiiiiniiiiiniiiiiinans Oui/non
- Mise a jour incrémentale et différentiel des fichiers de signature ..............cccoevvininnen. Oui/non
- Planification possible des mises a jour de l'internet et pour l'envoie des informations de
configuration/mises a jour /stratégies /et autres vers lesclients .............ccceeeeeiniennnes. Oui/non
Support technique
- Le support technique de 'éditeur doit étre en Frangais ouen anglais ...............ccovueenes Oui/non
- Le support technique de l'éditeur doit étre accessible par téléphone et par mail ............. Oui/non

f. SOLUTION ANTIDDOS
Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)

- Technologie d'inspection de paquets .........cccvuuiiviiiiiniii e, Qui/non
- Processus de vérification multiple ......... ..o Oui/non
- Mécanismes de prévention des inondations .............c.ocveviviiiiiiiiiine e QOui/non
- Atténuation des inondations de couche 3 ..., Oui/non
- Atténuation des inondations de couche 4 ... ..., Oui/non
- Atténuation des inondations de lacouche 7 .............oiiiiiiiiiiiiii e QCui/non
- Analyse de la réputation IP ... i e Oui/non
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[
€ 11410 N PO Oullnon‘w
- Métriques de surveillance comportementale ............ocooiiiiiiii i e Ou1/nonJ
- Rapports StAtIStIQUES ... cuvieneniie ittt e e e e e Ou1/non‘ 'T
- Rapports d'événements centralis€s ... Oui/nonj’
- Audit et Pistes AACCES ...unieiiiir e e Oui/non™

Dimensionnement de I’équipement (voir CCTP pour les exigences vis-a-vis de chacune desl. |
rubriques ci-dessous)

o

- LAN Interfaces Copper GE with built-in bypass ... Oui/non{i ]
- WAN Interfaces Copper GE with built-in bypass ..........coovvviiviiirinei e, Oui/nonI’
-LANInterfaces SFP GE ....ooviiii i e ae e Oui/nony )
- WAN INterfaces SFP GE . it i e i s e st siie s st e i aaannaas Qui/non.
1L <L P P PP Oui/non ]
- TP Reputation SErVICE ....o.vivieini i e OullnonT \‘f
RT: o OF: (X ©7sY 1 - 1+3 A Ot Oui/non'|
- External redundant AC power supply forup to4 units ...........c.coooiiiiiiiiiinii e, Oui/noan
B o0 000 o= (w110 G O Oui/non,
- Inspected Throughput (Enterprise Mix — Gbps) .......ooooviiiiiiiiviiie QOui/non l
- Inspected Packet Throughput (Mpps) «..cuvieininiir e Oui/non’i; \
- SYN Flood Mitigation (SYN In + Coookie Out) Mpps .....cveviiiiiiiiii i Oui/non -
- Simultaneous TCP Connections (M) ......coooeiii i i i e enas Oui/non;’L
- SIMUIANEOUS SOUTCES (M) ....n o eeieeneeeeeeeeee et eeeent e eeeaeeann e eeesin e e e e e aeenne e as Oui/non’
- Session Setup/Teardown (KCPS) - ..o ccenveiiiiiii i Oux/non]
- Latency (us) Maximum/Typical .........oveeuerinnernreneie e e e e ee e e Oui/non;” |
- DDoS Attack Mitigation Response Time (8) ...v.vvveveiiniiiiciiiiiiiiii e Oullnonkl
- Advanced DINS MItigation .. .cooiii i e e e e e Oui/non
- DNS Queries persecond (M) «...coeiiiiiiiii e Oullnonl ;\
- Open Hybrid Cloud Mitigation SUppoOrt ........oovviiiiiiniiiiiiirir e Oui/non’
~ ENVITOMMEN 1.ttt ittt e e Qui/non! !
—COMPHANCE ... N Oui/non-~
B T T 13 (o oL T U PPRPP Oul/nonJ
g. SOLUTION DE CENTRALISATION ET DE GESTION DES LOGS 0PERATIONNELS| :
Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous) b
- Surveillance d'aCtivite .......oeiiiin i s Oui/non; ™,
- Gestion d'actifs ...uvinrir e e Oui/mon | !
- Gestion des JOUIMALX .. .euunieeet ittt rte ettt sttt s s e sasaae e rnnaanannneae QOui/non I
- Gestion des incidents, Gestion d'événements ............ooiviiiiiiiiiiiii e Oui/non ! |
- Réponse automatiSe .. .. ...ttt e OullnonjJ
-Rapports d'InCidents ........cooonini i Qui/non, |
- Renseignement de sécurité : Intelligence delamenace ... Oui/non; |
- Evaluation de 1a vulnérabilité ...........coveveiuieiiiieei e Oui/non
= ANALYSE AVANCEE ...ovr ettt et et et a e e e rneeras Oui/non!
- EXamen des dOMNEES ........uiiuieiieeeeeeeerieiae et e e ettt e e ta s e Oui/non/
Dimensionnement de I’équipement (voir CCTP pour les exigences vis-a-vis de chacune des ﬂ[

. . i
rubriques ci-dessous) !

S ) 4 Oui/non f
Y, (% 0 T g T Oui/non, }
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= Network INterfaces ....coooieniii e e QOui/non
0001 1-1) L3 ) { A TP OP PPN Oui/non
010 2 o) ¢ 2 U PRN Oui/non
= 247 Care CONIACE .....ovnten ittt e e e a s Oui/non
- 100 devices and 1000,EPS all-in-one perpetual license for. Does not include maintenance and

1 110) 010 « A O PO PP PP Oui/non
- 50 Advanced Agents for perpetual License. Each Agent requires a device License. Does not

include maintenance and SUPPOIt.........coviniiiiiiii e Qui/non
- 24x7 Care Contract (1 — 200 points) for Software deployments. 1 device or 2 End points or 3

Agentsequals 1 Point..... ..o e Qui/non
SRS 6] =1 O 1 103 1, 2 P PSPPI Qui/non
- DIMENSIONS . ..einen i e ea e Qui/non
S ENVIFONMENT oot et anees Qui/non
= COMPHANCE ... ettt ettt e e r sttt e s rer e eer e e a et senesa e st e eaeneanannnss Oui/non

h. SOLUTION DE GESTION CENTRALISEE DES EQUIPEMENTS
Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)

- Contrdle et suivi de la révision de la configuration ..o Oui/non
- Gestion CenraliSEe . ....oeii i e e Oui/non
- Domaines administratifs ........ccooiiiiii e Oui/non
- Gestion AU FITMWATE ...t e e e e eaea Oui/non
S 1 41 o] 11 ¢ P USSR QOui/non
- Enregistrement €t rappOrt ...ttt e e n e eaes Qui/non
- Gestion du cycle de vie des appareils ....................... et ... Qui/fnon |
Dimensionnement du logiciel (voir CCTP pour les exigences vis-a-vis de chacune des rubriques
ci-dessous)

- Devices/VDOMS (Maximum) 1, 4 ...ooviiiuiiirieieiiiierr i itseenieeeenneeriesaansaneens Qui/non
- Upgrade license for adding 10 devices/Virtual Domains; allows for total of 2 GB/Day of Logs and
200 GB StOrage CaAPACT Y .t v i ittteeiiteiii ettt ie et e e e rae e et et eaene ee e e s aeennas Oui/non
- 24x7 Care Contract (1 — 110 devices/Virtual Domains) ......c.ovveveiivieiinieiiivneneann. Oui/non
- Storage Capacity .....ccovvvevviiniiniinanns S O Qui/non
€20 N o B 0T T U Qui/non
- Chassis ManagemMent ... ....ccoiiiieiiiiiatiiit e ete e erasaeereeeseasensanrrnerrenensanrannrnes Oui/non
- Hypervisor Support .....c.vevveiiiiiiiiiiiiivianenn, P Qui/non
- vCPU Support (Minimum / MaXImMUIL) ... .eeieeiersenerteeeeneieerseneneneneenaarneanameens Oui/non
- Network Interface Support (IMin / Max) .....vvevieeiieiineeie i ieiiee e ievarneannas Oui/non
- Storage Support (Minimum / Maximum) .........oooiiiiiiiiiiiiiii e QOui/non
- Memory Support (Minimum / Maximum) .......... e et teeeeteeeneeeeteeaeteeieeeaaaeeaanes Qui/non
- High Availability SUPPOTT ....vueeieie i e QOui/non

e Service aprés-vente
a. Garantie de bon fonctionnement des équipements
- Le soumissionnaire a inclus dans son offre, au moins trois (03) mois de garantie de bon

fonctionnement des solutions proposées a compter de la date de réception provisoire ......... QOui/non

b. Garantie du fabricant sur les équipements proposés
- Le soumissionnaire a inclus dans son offre, la garantie du fabricant sur les équipements proposés

............................................................................................................ QOui/non

¢. Garantie de durée de vie des solutions proposées
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- Le soumissionnaire garantie également que les solutions qu’il propose ne seront pas en fin de vie;
durant les dix années qui vont suivre la date de réception définitive. .................... .. Oui/non [
d. Maintenance de I’équipement proposé O

- Le soumissionnaire a inclus dans son offre un (01) an de maintenance de [’infrastructure proposée'h_}

a compter de la réception définitive ....... ... Oui/non |
- Le soumissionnaire propose un processus de maintenance fiable .....................o Oui/non. |
- Le soumissionnaire propose un chronogramme de maintenance préventive assorti d’un plan L]}

4R 173 ) o - J O PP Qui/non; ",

e CCAP paraphé page par page et signé A la derniére avec la mention « lu et approuvé »....Oui/nonl_;
e CCTP paraphé page par page et signée a la derniére avec la mention « lu et

11.

AP PTOUYE e een ettt sttt e s eeseee s e e e s eea et e s ae et e te et e ebn e ae s rn e ben tetetae e nnarre e enenns Oui/nor; '
Langue de I’offre : Frangais ou Anglais -

12.1.

.
La liste des documents visés & [’article 13 du RGAO devra étre complétée, regroupée en trois volumesl
insérés respectivement dans des enveloppes intérieures et détaillées comme suit : T [

Enveloppe A- Volume I : Piéces administratives -
Al Un registre de commerce certifié, - l
A2 Une déclaration d'intention de soumissionner, timbrée pour les soumissionnaires locaux , ;

(suivant modele joint), ]
A3  Une attestation de non faillite délivrée par le Tribunal de Premiére Instance du lieu de |
résidence du soumissionnaire, L
A4 Une attestation pour soumission CNPS en cours de validité et portant la mention de I’ Appel I
d’Offres, . a’
A5 Une caution de soumission d’un montant égal a2 5 000 000 (cing millions) de FCFA I
délivrée par une banque de 1% ordre ou une compagnie d’assurance agréée par le Ministére. !
en charge des Finances, d’une durée de validité de cent vingt (120) jours a compter de la date J
fixée pour le dépét des offres (suivant modéle joint),

A6 Une attestation de domiciliation bancaire délivrée par une banque de 1% ordre agréée par le
Ministére en charge des Finances, _ l

A7 Une quittance d’achat du Dossier d’Appel d’Offres de deux cent mille (200 000) francs .

CFA, i
A8 Une attestation de localisation certifiée et un plan de localisation, L
A9 Une attestation de non redevance délivrée par les services des Impdts compétents, Y

A10 Un certificat de Non-Exclusion (CNE) de la commande publique signé par I’Agence de
Régulation des Marchés Publics, )
A1l Une carte de contribuable certifiée.

Enveloppe B- Volume II : Offre technique o

B.1. Les renseignements sur les qualifications
Fournir : I
1. La preuve de deux (02) références durant les dix (10) derniéres années sur la sécurisation des_!
Datacenter dans le cadre de marchés de méme nature, avec les montants desdits marchés, les [
coordonnées des responsables des projets ou des Maitres d’Ouvrages ainsi que les documents
justificatifs (copies de marchés ou lettre commande, premiére et derniére pages, PV de_ }
réception ou Attestation de bonne exécution correspondants} ;

2. La composition de I’équipe proposée (joindre CV + dipldmes + Certifications) ; f?

' |
‘4).



3. Les preuves de I’ Autorisation du fabricant ou de [’agrément du fabricant, ou de |’agrément du
distributeur agréé par le fabricant pour la fourniture de chaque solution proposée et des
services y afférents, hors mis les certificats SSL ;

4. Les documents attestant que le soumissionnaire a la capacité financiére nécessaire pour
exécuter le marché (bilans de trois derniéres années qui doivent étre certifi€és conformes par
un expert agrée ONECCA ou attestation de surface financiére délivrée par une banque de 1
ordre et représentant au moins 80% de son offre financiére) ;

5. Une déclaration sur I’honneur attestant le non abandon d’un marché au cours des trois
derniéres années, conforme au modéle qui figure dans la Lettre Circulaire
N°004/LC/MINMAP/CAB du 25/01/2017 ;

6. Une attestation de visite du datacenter de la CAMPOST délivrée par le Chef de Division des
Systémes d’Information de la CAMPOST.

B.2. Propositions techniques

7. La présentation générale de la proposition technique,

8. les fiches techniques et prospectus des solutions proposées, hors mis les certificats SSL,

9. le délat et le calendrier de livraison,

10. la garantie du fabricant sur chaque matériel proposé,
11. la garantie de bon fonctionnement des solutions proposées,

12. la garantie de durée de vie des solutions proposees,

13. les dispositions d’assurance qualité (plan assurance qualité),
14. le projet de contrat de maintenance.

B.3. Les preuves d’acceptation des conditions du marché.
Le soumissionnaire remettra les copies diiment paraphées et signées a la derniére page des documents a
caractére administratif et technique régissant le marché, a savoir :
15. Le Cahier des Clauses Administratives Particuliéres (CCAP) paraphé page-par-page et signeé -
a la derniére page avec la mention « lu et approuvé » ;
16. Le Cahier des Clauses Techniques Particuliéres (CCTP) de ’infrastructure de mise a niveau
de la sécurité informatique paraphé page par page et signé a la derniére page avec la mention
« lu et approuvé ».

Enveloppe C- Volume III : Offre financiére

C.1. La lettre de soumission proprement dite signée et datée, en original rédigée selon le modéle joint et
timbrée au tarif en vigueur ;

C.2. Le Bordereau des Prix Unitaires diiment rempli ;

C.3. Le Détail Quantitatif et Estimatif dliment rempli ;

C.4. Le Sous Détail des Prix et éventuellement la Décomposition des Prix Forfaitaires.

Les soumissionnaires utiliseront a cet effet les piéces et modéles prévus dans le Dossier d’ Appel d’Offres.

NB : Les différentes parties d’un méme dossier doivent obligatoirement étre séparées par les intercalaires
de couleur aussi bien dans ’original que dans les copies, de maniére 4 faciliter son examen.

Prix et monnaie de Poffre

13.1 | Le prix libellé en francs CFA comprendra le prix des fournitures, les taxes, le transport, la manutention
¢t toutes autres sujétions.

13.2. | Les prix du marché sont fermes et non révisables

Préparation et dépdt des offres

Période des validités des offres :

17.3. | La période de validité des offres est de quatre-vingt-dix (90) jours & partir de la date limite de dépdt des
offres

19.1. | Le montant de la garantie de I’offre est égal & cinq millions (5 000 000) de FCFA

20.1. | Les variantes techniques sur la ou les parties des fournitures spécifiées ci-dessous, ne sont pas permises.
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I

Nombre de copies de I’offre qui doivent étre remplies et envoyées : sept (07) exemplaires dont un originé.

22.1. et six (06) copies marqués comme tel. .
Adresse du Maitre d’ Ouvrage a utiliser pour I’envoi des offres : Direction Générale de la Cameroo, [
Postal Services, Immeuble siége de la CAMPOST, Boulevard du 20 mai, (Tél. 222507430 et 2225072635
222, y A%
Numﬁd@ ael @ofﬁﬂ:s % -
Appel&# obffes 9o /AONO/CAMPOST/CIPM/2019 du B8 JUIL 2019 i
23.1. | Date et heure limites de dép6t des offres : 48 o AUUT ZU%a 4 13 HOO, heure locale. -

26.1. gﬂ blelAﬂﬂTte et heure de l ouverturc des plis : porte 414 de I'immeuble Siége de la CAMPOST, lﬁ

. 14 HOO, heure locale.

Evaluation et comparaison des offres

302 | La méthode d’évaluation des variantes techniques : les variantes techniques ne sont pas acceptées. '
Attribution du marché N
35.1.

Le marché sera attribué au soumissionnaire ayant proposé I’offre évaluée la moins-disante et remplissar
les capacités techniques et financiéres requises résultant des critéres essentiels et éliminatoires.

| —
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CHAPITRE 1 : GENERALITES

Article 1 : Objet du marché

Le présent marché a pour objet la fourniture de I’infrastructure de mise a niveau de la sécurité
informatique du data center de la Cameroon Postal Services (CAMPOST) suivant les
caractéristiques définies dans le Cahier des Clauses Techniques Particuliéres (CCTP).

Article 2 : Procédure de passation du mareché

& seﬁnm chéjes assé par Appel d’Offres National Quvert en procédure d’urﬁence
) 4 G % /AONO/CAMPOST/CIPM/2019 du__28:8 JUIL 201

Article 3 : Définitions et attributions (CCAG Article 2 complété)

3.1. Définitions générales

— Le Maiire d’Ouvrage est le Directeur Général de la Cameroon Postal Services (CAMPOST) ;
il représente I’ Administration bénéficiaire des prestations.

— Le Chefde Service du marché est le Chef de Division des Services Généraux de la Cameroon

Postal Services (CAMPOST), ci-aprés désigné le Chef de Service ; il veille au respect des
clauses administratives, techniques et financiéres et des délais contractuels.

— L’ingénieur du marché est le Chef de Division des Systémes d’Information de la Cameroon
Postal Services (CAMPOST), ci-aprés désigné 1’Ingénieur ; il est responsable du suivi

technique du marché.
— Le cocontractant est la Société

. -3.2.. Nantissement S .

— l’autorité chargée de I’ordonnancement est le Directeur Général de la Cameroon Postal
Services (CAMPOST) ;

— Pautorité chargée de la liquidation des dépenses est le Directeur Général de la Cameroon
Postal Services (CAMPOST) ;

— lorganisme ou le responsable chargé du paiement est le Directeur Général de Trésor du
Ministére des Finances ;

— le responsable compétent pour fournir les renseignements au titre de 1’exécution du présent
marché est le Chef de Division des Services Généraux de Ia Cameroon Postal Services
(CAMPOST).

Article 4 : Langue, loi et réglementation applicables

4.1. La langue utilisée est le Frangais ou I’ Anglais.

4.2. Le cocontractant s’engage 4 observer les lois, réglements, ordonnances en vigueur en
République du Cameroun, et ce aussi bien dans sa propre organisation que dans la réalisation du
marché.

Si au Cameroun, ces réglements, lois et dispositions administratives et fiscales en vigueur 2 la date
de signature du présent marché venaient & étre modifiés aprés la signature du marché, les cofits
¢éventuels qui en découleraient directement seraient pris en compte sans gain ni perte pour chaque
partie.

Article 5 : Piéces constitutives du marché (CCAG Article 9)

Les piéces contractuelles constitutives du présent marché sont par ordre de priorité :
1. 1a lettre de soumission ;
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2. la soumission du cocontractant et ses annexes dans toutes les dispositions non contraires au Cahier
des Clauses Administratives Particulieres et spécifications techniques ci-dessous visées ;

3. le Cahier des Clauses Administratives Particuliéres (CCAP) ;

4., le Cahier des Clauses Techniques Particuliéres (CCTP) ;

5. les éléments propres & la détermination du montant du marché, tels que, par ordre de priorité : les
Bordereaux des Prix Unitaires ; I’Etat des Prix Forfaitaires ; le Détail ou le Devis Quantitatif et
Estimatif ; I’éventuelle Décomposition des Prix Forfaitaires et le Sous-Détail des Prix Unitaires ;
6. le Cahier des Clauses Administratives Générales (CCAG) applicable aux marchés publics des
fournitures mis en vigueur par arrété n°® 033 du 13 février 2007 ;

7. le ou les Cahiers des Clauses Techniques Générales (CCTGQG) applicables aux marchés de
fournitures;

Article 6 : Textes généraux applicables
Le présent marché est soumis aux textes généraux ci-apres :

1. Les textes régissant les corps de métier ;

2. La loi de n°2018/12 du 11 juillet 2018 portant Régime Financier de I’Etat et des autres
Entités Publiques ;

3. Laloi de Finances 2019 ;

4. Le Décret n°2003/651 du 16 Avril 2003 fixant les modalités de mise en ceuvre du régime
fiscal et douanier dans les Marchés Publics parmi les textes généraux applicables dans le
Cahier des Clauses Administratives Particuliéres (CCAP) ;

5. Le décret n°2018/355 du 12 Juin 2018 portant régles communes applicables aux marchés
des entreprises publiques ;

6. Le Décret n°2001/048 du 23 Février 2001 portant organisation et fonctionnement de
I’Agence de Régulation des Marchés Publics ;

7. L’Arrété n°033/CAB/PM du 13 Février 2007 mettant en vigueur les Cahiers des Clauses
Administratives Particuliéres ;

8. L’Arrété n°093/CAB/PM du 05 Novembre 2002 fixant les montants de la caution de
soumission et les frais de Dossiers d’Appels d’Offres ;

9. L’Arrété n°038/CAB/PM du 12 Mai 2014 mettant en vigueur les DAO Types ;

10. L’ Arrété n°00000001/MINFI-MINEPAT du 25 Janvier 2019 portant constatation des
ressources de réhabilitation mises & la disposition des Entreprises Publiques et
Etablissements Publics ayant signé des Contrats Plan avec I’Etat, au titre de I’exercice
2019 ;

11.La Circulaire N°001/C/MINFI du 28 Décembre 2018 portant instructions relatives &
’Exécution et au Contrdle de I’Exécution du Budget de I’Etat et des Organismes Subventionnés
pour I'Exercice 2019 ;

12. La résolution n°00007/CAMPOST/CA du 11 Janvier 2019 portant adoption de I'instruction
régissant la passation et le contrdle de I’exécution des marchés a la Cameroon Postal Services
(CAMPOST) ;

13. La résolution n°00009/CAMPOST/CA 11 Janvier 2019 habilitant le Président du Conseil
d’Administration pi a signer la Décision constatant la composition des Membres de la
Commission Interne de Passation des Marchés (CIPM) de la CAMPOST ;

14. Décision n°00001/CAMPOST/PCA (ai) du 06 Février 2019 portant création, organisation et
fonctionnement de la Commission Interne de Passation des Marchés de la CAMPOST ;

15. Décision n°000002/CAMPOST/PCA (ai) du 06 Mars 2019 constatant la composition des
membres de la Commission Interne de Passation des Marchés (CIPM) de la CAMPOST ;

16. Décision n°000002/CAMPOST/PCA (ai) du 06 Mars 2019 constatant la composition des
membres de la Commission Interne de Passation des Marchés (CIPM) de la CAMPOST ;

17. Les normes en vigueur.
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Article 7 : Communication (CCAG Article 6 et 10 complétés)
7.1. Toutes les notifications et communications écrites dans le cadre du présent marché devront étre
faites aux adresses suivantes :

a. Dans le cas ol le fournisseur est le destinataire Madame/Monsieur.............ccccvvvvnenen.

Pass¢ le délaide 15 jours fixé a I’article 6.1 du CCAG pour faire connaitre au maitre d’ouvrage
et au chef de service son domicile, les correspondances seront valablement adressées a la mairie de
Yaoundé 1, Commune dont relévent les Prestations.

b. Dans le cas o le Maitre d’Ouvrage en est le destinataire, les correspondances seront valablement
adressées a4 Monsieur le Directeur Général de la CAMPOST avec copie adressée dans les mémes
délais, au Chef de Service et 4 ’Ingénieur du Marché le cas échéant.

Article 8 : Ordres de service (CCAG Article 8)

8.1. L’ordre de service relatif a la livraison des fournitures est signé et notifié au cocontractant par
le Maitre d’Ouvrage avec copie au Chef de Service, a I’Ingénieur du Marché ;

8.2, Les ordres de service a incidence financiére ou susceptibles de modifier les délais seront signés
et notifiés au cocontractant par le Maitre d’Ouvrage avec copie au Chef de Service, 4 I’Ingénieur du
Marché ;

8.3. Les ordres de service a caractére technique liés & I’exécution du marché et sans incidence
financiére seront directernent signés et notifiés par le Chef de Service du Marché et notifiés an
cocontractant par I’ Ingénieur du Marché ;

8.4. Les ordres de service valant mise en demeure sont signés par le Maitre d’Ouvrage et notifiés au
cocontractant par le Chef de Service du Marché avec copie a I’Ingénieur ;

" 8.5 Tes ordres de'sérvice de suspension et/ou de reprise des prestations pour cause de force majeure

seront signés par le Maitre d’Ouvrage et notifiés par le Chef de Service du Marché au cocontractant
avec copie a I’Ingénieur ;

8.6. Le cocontractant dispose d un délai de sept (7) jours pour émettre des réserves sur tout ordre de
service regu. Le fait d’émettre des réserves ne dispense pas le cocontractant d’exécuter les ordres de
service regus.

Article 9 : Modification de Ia proposition (CCAG Article 15 complété)

Toute modification méme partielle apportée aux propositions de I’offre technique n’interviendra
qu’apres agrément €crit du Chef de Service aprés avis de ’Ingénieur, a défaut, celle-ci constituera
un motif de résiliation du marché tel que visé a I’article 27 ci-dessous.

CHAPITRE II : CLAUSES FINANCIERES

Article 10 : Garantie et cautions (CCAG Article 29 et 41)

10.1. Cautionnement définitif

Le cautionnement définitif est fixé 4 5% du montant TTC du marché.

11 est constitué et transmis au Chef Service du marché dans un délai maximum de vingt (20) jours &
compter de la date de notification du marché.

Le cautionnement sera restitué, ou la garantie libérée, dans un délai d’un (01) mois suivant la date
de réception provisoire des prestations, 4 la suite d’une mainlevée délivrée par le Maitre d’Quvrage
aprés demande du cocontractant.

10.2. Cautionnement de garantie

La retenue de garantie est fixée a 10 % du montant TTC du marché,

La restitution de la retenue de garantie ou du cautionnement sera effectuée dans un délai d’un mois
a compter de la date de réception définitive sur mainlevée délivrée par le Maitre d’Ouvrage aprés
demande du cocontractant.
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Article 11 : Montant du marché (CCAG Articles 18 et 19 complétés)
I.e montant du présent marché, tel qu’il ressort du Détail ou Devis Quantitatif et Estimatif ci-joint,

est de (en chiffres) (en lettres) francs CFA Toutes Taxes Comprises
(TTC), soit :

- Montant HTVA : ( ) francs CFA ;

- Montant de la TVA : (_ ) francs CFA.

Article 12 : Lieu et mode de paiement

Le Directeur Général du Trésor au Ministére des Finances se libérera des sommes dues par virement
dans le compte n°® ouvert au nom du fournisseur a la banque

Article 13 : Variation des prix (CCAG Article 20)
13.1. Les prix sont fermes ¢t non révisables.

Article 14 : Formules de révision des prix
Sans objet.

Article 15 : Avance de démarrage
Sans objet.

Article 16: Réglement des prestations (Cf. art. 26, 27 et 30 CCAG complétés)

Le décompte du montant des taxes fera I’objet d’une écriture d’ordre auprés du Directeur Général
du Trésor au Ministére des Finances.

Le montant HTVA de ’acompte & payer au cocontractant sera mandaté comme suit :

- 87,8% versé directement au compte du cocontractant ;

- 2,2% versé au Trésor Public au titre de I’IR d{i par le cocontractant ;

- 10% au titre de retenue de garantie,

Article 17 : Pénalités de retard (CCAG article 32 complété)

17.1. Le montant des pénalités est fixé comme suit :
a. Un deux milliéme (1/2000¢&) du montant TTC du marché de base par jour calendaire de
retard du premier au trentiéme jour au-deld du délai contractuel fixé par le marché ;
b. Un milliéme (1/1000¢) du montant TTC du marché de base par jour calendaire de retard
au-dela du trentiéme jour.
17.2Le montant cumulé des pénalités de retard est limité a dix pour cent (10 %) du montant TTC
du marché avec ses avenants le cas échéant sous peine de résiliation.

Article 18 : Régime fiscal et douanier (CCAG Article 36)
Le décret N° 2003/651/PM du 16 avril 2003 définit les modalités de mise en ceuvre du régime fiscal

des Marchés Publics. La fiscalité applicable au présent marché comporte notamment :
- des impdts et taxes relatifs aux bénéfices industriels et commerciaux y compris I’'IR qui
constitue un précompte sur 'Impot des Sociétés ;
- des droits d’enregistrement calculés conformément aux stipulations du Code des Impéts ;
- des droits et taxes attachés & la réalisation des prestations prévues par le marché :
= des droits et taxes d’entrée sur le territoire camerounais (droits de douane, TVA, Taxes
informatiques) ;
» des droits et taxes communaux ;
= des droits et taxes relatifs au prélévement des matériaux et d’eau.
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Ces éléments doivent étre intégrés dans les charges que l’entreprise impute sur ses cofits
d’intervention et constituer I’un des éléments des Sous-Détails des Prix hors taxes. Le prix TTC
s’entend TVA incluse.

Article 19 : Timbre ef enregistrement du marché (CCAG Article 37)
Sept (7) exemplaires originaux du marché seront timbrés et enregistrés par les soins et aux frais du

cocontractant, conformément a la réglementation en vigueur.

CHAPITRE III : LIVRAISON DE L’ INFRASTRUCTURE

Article 20: Délai et lieu d’exécution du marché (CCAG Article 38)

20.1. Le délat de livraison de I’infrastructure de mise a niveau de la sécurité informatique du data
center, objet du présent marché est de jours.

20.2. Le lieu de livraison de ’infrastructure de mise 4 niveau de la sécurité informatique du data
center est le data center CAMPOST & Yaoundé ;

Ce délai court & compter de la date de notification de 1’ordre de service de livrer I’infrastructure de
mise 3 niveau de la sécurité informatique du data center.

Article 21 : Réle et responsabilités du fournisseur (CCAG Article 40)

Le cocontractant a pour mission d’assurer la livraison de 1’équipement suivant le Cahier des Clauses
Techniques Particuliéres et les régles et normes en vigueur, sous le contrdle de I’Ingénieur du
Marché,

Article 22 : Mise a disposition des documents et du site (CCAG Article 42)

20.1. Le Maitre d’Ouvrage est tenu de fournir au cocontractant les informations nécessaires a
I’exécution de sa mission. !

20.2. Le Maltre d’Ouvrage assure au cocontractant protection contre les menaces, outrages,
violences, voies de fait, injures ou diffamations dont il peut étre victime en raison ou a I’occasion
de ’exercice de sa mission.

Article 23 : Transport et assurances (CCAG Article 31)

23.1. Emballage pour le transport

Le cocontractant doit prendre toutes les dispositions nécessaires pour que les fournitures proposées
solent protégées par un emballage soigné et approprié au transport maritime, aérien, ferroviaire ou
routier. Le fournisseur doit faire toute diligence pour réparer tous les dégits éventuellement
occasionnés pendant le transport jusqu’an lieu de livraison.

23.2. Assurance

Les risques de toutes natures pendant le transport jusqu’au lieu de livraison doivent &tre couverts
par une assurance souscrite par le fournisseur.

Article 24 : Consistance des fournitures (CCAG Article 46)

Les prestations du marché CAMPOST consisteront en :
> la fourniture de quatre (04) certificats SSL pour sécuriser les serveurs web de la de la
CAMPOST ;
> la fourniture, I’installation et la mise en service d’une solution de sécurisation des emails
(antispam, antivirus, ...) ;
> la fourniture, I’installation et la mise en service d’une solution de gestion des identités et des
acceés au réseau et aux applications ;
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> la fourniture, I’installation et la mise en service d’une solution de détection et de prévention
des intrusions, des malwares et des menaces ;

la fourniture, I’installation et la mise en service d’une solution antivirus de renommée
internationale ;

la fourniture, I’installation et la mise en service d’une solution antiDDoS ;

la fourniture, I’installation et la mise en service d’une solution de centralisation et de gestion
des logs opérationnels (SIEM) dans le systéme informatique de la CAMPOST ;

la fourniture, I’installation et la mise en service d’une solution de gestion centralisée des
équipements.

Y
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CHAPITRE 1V : DE LA RECEPTION

Article 25 : Documents 4 fournir avant la réception technique (CCAG Article 41 complété)

Le cocontractant devra dans un délai de deux (2) jours au moins avant la réception, transmettre au

Maitre d’Ouvrage les documents suivants :

- Copie de la facture du cocontractant décrivant les fournitures indiquant leurs quantités, leur prix
et le montant total ;

- Notification de la livraison ;

- Toute la documentation relative a I’exécution du projet en sept (07) exemplaires.

Article 26 : Réception provisoire (CCAG Article 40 et 41)
La Commission de réception sera composée des membres suivants :

1. le Maitre d’Quvrage ou son représentant : Président ;

2. le Chef de Service du Marché ;

3. L’ingénieur du Marché : Rapporteur ;

4. Le Comptable Matiéres ;

5. Un membre du Comité de Suivi du contrat Plan ;

6. Le cocontractant ;

7. Toute personne désignée par le Maitre d’Ouvrage en fonction de ses compétences.

Le cocontractant est convoqué a la réception par courrier au moins deux (2) jours avant la date de
réception.

Son absence équivaut a I’acceptation sans réserve des conclusions de la commission de réception.
La Commission examine la conformité de D’infrastructure de mise & niveau de la sécurité
informatique au data center par rapport aux exigences du Maiire d’Ouvrage et prononce la réception
s’il y a lieu.

La réception fera I’objet d’un procés-verbal de réception signé sur le champ par tous les membres
de la commission.

Article 27 : Délai de garantie

27.1. La durée de la garantie sur les équipements est celle donnée par le fabricant.

27.2. La durée de garantie de bon fonctionnement est de trois (03) mois a compter de la date de
réception provisoire de I’infrastructure de mise & niveau de la sécurité informatique du data center.
27.3. Pendant la période suscitée, le cocontractant est tenu d’assurer le service aprés-vente et le
remplacement d’un équipement s’il présente des vices de fabrication.

Article 28 : Réception définitive (CCAG Article 72)

28.1. Laréception définitive s’effectuera dans un délai de quinze (15) jours & compter de ’expiration
du délai de garantie de bon fonctionnement ;
28.2. La procédure de réception est la méme que celle de la réception provisoire.
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CHAPITRE V : DISPOSITIONS DIVERSES

Article 29 : Résiliation du marché (CCAG Article 57)

29.1 Le marché peut étre résili€ par le Maitre d’Ouvrage, sans que le cocontractant puisse prétendre

a indemnité et sans préjudice des autres sanctions éventuellement applicables, dans les cas suivants :

- Lorsque le cocontractant a déclaré ne pas pouvoir exécuter ses engagements dans le délai qui lui
était notifié ou lorsqu’il ne s’en est pas acquitté dans les mémes délais ;

- Lorsque les livraisons ont donné lieu a des rebuts dans une proportion supérieure 4 un plafond
fixé par le CCAP ou les spécifications techniques ;

- Lorsque le cocontractant a modifié sa constitution sans I’accord du Maitre d’Ouvrage ;

- Lorsque le cocontractant a contrevenu aux clauses concernant la conservation du secret et aux
dispositions de la loi sur I’espionnage, sans préjudice de sanctions pénales prévues par la loi ;

- En ce qui concerne les marchés de denrées alimentaires, lorsque le cocontractant a été exclu de
toute participation aux marchés de I’Etat, a la suite d’une condamnation encourue a 1’occasion
d’'un autre marché de denrées alimentaires ou a la snite d’une condamnation encourue pour
fraude ;

- En cas de déces, ou de disparition, lorsque ’exécution intégrale des prestations était liée a la
capacité personnelle du cocontractant du contrat. Sauf dans les deux derniers cas, la résiliation
n’intervient qu’aprés présentation par le cocontractant de ses observations.

29.2 Larésiliation d’un marché de fourniture peut étre prononcée avec exécution aux frais et risques

du cocontractant, conformément aux dispositions de Iarticle 58 du CCAG.

29.3 Lorsque le cocontractant justifie étre dans I’impossibilité d’exécuter son marché pour cas de

force majeure ou en cas de non-paiement persistant des acomptes, il peut en demander la résiliation.

Article 30 : Cas de force majeure (CCAG Article 56)
En cas de force majeure, le cocontractant ne verra sa responsabilité dégagée que s’il avertit le Maitre

d’Ouvrage de I’événement. Il appartiendra au Maitre d’Quvrage d’en apprécier I’opportunité et la
gravité.

Article 31 : Différends et litiges (CCAG Article 61)

Tout différend survenu entre les parties contractantes dans le cadre de 1’exécution du présent marché
fera ’objet d’un réglement 4 I’amiable et par entente directe.
Lorsqu’aucune solution amiable ne peut étre apportée au différend celui-ci est porté devant la

juridiction camerounaise compétente.

Article 32 : Edition et diffusion du présent marché

Dix (10) exemplaires du présent marché seront édités par les soins du cocontractant et fournis au
Chef de Service.

Article 33 et dernier : Entrée en vigueur du marché

Le présent marché ne deviendra définitif qu’aprés sa signature par le Maitre d’Ouvrage. 1l entrera
en vigueur dés sa notification au cocontractant.
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LE CAHIER DES CLAUSES TECHNIQUES PARTICULIERES

CAHIER DES CLAUSES TECHNIQUES PARTICULIERES (CCTP) DES
EQUIPEMENTS DE SECURITE

I. Contexte du projet et Justification

La CAMPOST, opérateur Postal Camerounais s’étant engagée dans un processus de
restructuration profond, a conclu avec I’Etat, un Contrat Plan sur la période 2019-2021, faisant
formellement mention de la stratégie consensuelle définie entre les deux parties sur les axes de
restructuration identifiés. L’infrastructure ePOST, qui se veut un support majeur du développement
de I’économie numérique et de la transformation digitale de la CAMPOST, occupe une place de
choix dans ladite stratégie. Cette infrastructure, qui offre des services en ligne, fait face & des
menaces et aux activités des cybercriminels qui exploitent les insuffisances de son systéme de
sécurité¢ informatique. Les attaques a répétition ont plusieurs fois provoqué I’indispenibilité des
ressources serveurs, des pertes des données, des contentieux, et méme des pertes financiéres
importantes a ’entreprise.

Face a ce constat, le Ministére des postes et Télécommunications a accepté de financer a
travers le Fonds spécial des activités de Sécurité¢ Electronique (FSE), une étude relative a
I’élaboration de la politique de sécurité du Datacenter de la CAMPOST. Cette étude, réalisée au
cours du dernier trimestre de |’année 2018, a recommandé la réorganisation de la sécurité du
Datacenter en cinq (05) axes stratégiques pour la période couverte par le contrat plan Etat-
CAMPOST.

Au regard de la modicité de I’enveloppe budgétaire allouée a ce projet pour ’année en cours,
il est impératif de prioriser les actions & mener. Ainsi, compte tenu de la nature exclusivement
logique des attaques subies par les serveurs hébergés au Datacenter, le présent projet ne prendra
essentiellement en compte que les recommandations issues de 1’axe stratégique n°2, & savoir
I’installation et la mise en service :

- d’une solution de sécurisation de la messagerie professionnelle de la CAMPOST ;

- des pare-feu de nouvelle génération ;

- d’un Systéme Automatisé de Gestion des Evénements et des Incidents de Sécurité
(SIEM) ;

- d’un Systéme de Gestion des Identités et des Accés (IAM) ;

- d’un systéme de détection et de prévention des intrusions ;

- des systémes anti-espions.

Ces recommandations visent a fermer les pistes qui ont été exploitées par les cybercriminels en
apportant une réponse aux risques, aux non conformités et & la faible maturation du systéme de
management de la sécurité informatique de la CAMPOST.

II. Objectif global

D’une maniére globale, ce projet vise 4 protéger les ressources hébergées au Datacenter de la
CAMPOST contre les attaques cybernétiques afin d’éviter les transactions frauduleuses et les
intrusions dans le systéme informatique de la CAMPOST.

III.  Objectifs spécifiques

De fagon spécifique, il sera question de fournir, installer et mettre en service:
- quatre (04) certificats SSL pour sécuriser les serveurs web de la CAMPOST ;
- une solution de sécurisation des emails (antispam, antivirus, ...} ;
- une solution de gestion des identités et des accés au réseau et aux applications ;
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- une solution de détection et de prévention des intrusions, des malwares et des menaces ; -

- une solution antivirus de renommeée internationale ; ,

- une solution antiDdos ; {1

- une solution de centralisation et de gestion des logs opérationnels (SIEM) dans le —
systéme informatique de la CAMPOST ;

- une solution de gestion centralisée des équipements. f

IVv. Résultats attendus

Les résultats attendus de cette mission sont : b

- La sécurisation des trafics du serveur de messagerie professionnelle de la CAMPOST

par des certificats SSL. et sa protection par une solution de sécurisation des emails -

(antispam, antivirus, ....) ; F

- La gestion optimale de 1’accés au réseau et aux applications de la CAMPOST ;

- La protection du réseau et des serveurs de la CAMPOST contre les intrusions, les o

malwares, et les menaces ; B

- La protection des postes clients et des serveurs de la CAMPOST par une solution

antivirus de renommée internationale ; L

- La protection des postes clients et des serveurs de la CAMPOST par une solution Y
antiDDoS ;

- Lasurveillance en temps réel de I’infrastructure réseau et des systémes de la CAMPOST; i

- La gestion centralisée des équipements déployés par le prestataire. !

V. Présentation de I’infrastructure actuelle de la CAMPOST. T

Cette partie traite des aspects liés a ’existant infrastructurel technique de la CAMPOST. =
a) Infrastructure de communication o
L’environnement technique de communication de la CAMPOST est composé des éléments 1 /
majeurs suivants : -
- Data Center : Site ou centre de traitement des données, hébergeant des serveurs et services —
de la CAMPOST, et des clients partenaires. L.’ infrastructure du data center appelée a devenir | I
un data center de colocation, la mise a niveau de sa sécurité s’impose. -
- Infrastructure d'interconnexion physique : le réseau d’interconnexion est composé de deux ‘
embranchements physiques majeurs : .
* Un sous réseaux Fibre optique : 470 kms relayés par les points de terminaison des
lignes de CAMTEL ; s
e Un sous réseau VSAT. o
- Réseau d’interconnexion aux services : le réseau d’interconnexion aux services posséde le
synopsis structurel suivant :

¢ Une zone d’accés aux services locaux ;
* Une zone d’accés aux services dédiée aux partenaires clients CAMPOST depuis
I’extérieur (DMZ public/partenaire) ; P
» Un accés Internet dédié a la CAMPOST ; .
¢ Un accés Internet mutualisé pour la CAMPOST et pour ses partenaires dans les
contextes de VPN ssl, ipsec, (services futures nécessitant Internet). l‘ |

b) Serviees & valeur ajoutée nécessitant une sécurité supplémentaire !

Le socle de service a valeur ajoutée du portefeville de la CAMPOST est sommairement décliné -
comme suit : —

e Hébergement des serveurs et des applications (Hosting & Housing), ]
e Vente des interconnexions,
e Services financiers et autres services de la CAMPOST, I
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s Stockage des données et archivage,
e Services en cours et futurs (cloud, virtualisation infrastructure),
e Sécurisation des enceintes.

VI. Etendue de la mission du prestataire
Pour atteindre les objectifs spécifiques ci-dessus, le prestataire devra :

Objectif N°1 : Fournir Quatre (04) certificats SSL pour sécuriser les deux serveurs web de Ia
messagerie professionnelle et deux autres serveurs web de la CAMPOST

Il s’agit ici de fournir 4 la CAMPOST quatre (04) certificats SSL d’une validité de trois (03)
ans minimum chacun, nécessaires pour le cryptage des trafics des deux serveurs web de son systéme
de messagerie professionnelle (Coremail), de son site web et d’un autre serveur web, tous hébergés
dans son Datacenter 4 Yaoundé (passage du protocole de communication de ces serveurs de http a
https). Les deux serveurs de messagerie fonctionnent en haute disponibilité. Ils sont accessibles de
Pintérieur du réseau privé de la CAMPOST ou a partir d’internet et sont ouverts & une
communication avec tout autre serveur de messagerie (yahoo, gmail, ...).

Spécifications techniques des certificats
- Type : certificat & validation d’organisation,
- Cryptage : HTTPS/SSL,
- Autres: RSA,
- Domaine : public,
- Autorité : CA public,
- Hébergement : local et sur internet chez une autorité fiable.

“Le prestataire assistera les Ingénieurs de la CAMPOST a I’installation et la mise en service
de ces certificats sur les serveurs web.

Objectif N°2 : Fournir, installer et mettre en service une solution de sécurisation des emails
(antispam, antivirus, ...)

1l s’agit ici de fournir, d’installer et de mettre en service un équipement de sécurisation des
emails de fagon & fournir une sécurité maximale au serveur de messageric professionnelle de la
CAMPOST en intégrant des mesures préventives et réactives visant a renforcer sa défense.

a) Fonctionnalités
Le tableau ci-dessous récapitule les principales fonctionnalités attendues.

Fonctionnalité Description

Domaines email multiples
Conception Haute-disponibilité (HA)
Passerelle SMTP pour serveur de messagerie existant
Routage et gestion des files d"attente a base de régles
Relais mail sortant pour une meilleure sécurité
MODE TRANSPARENT, Reégles pour une détection précise du spam et des virus,
PASSERELLE OU Adresses, Adresses IP, ou domaines

SERVEUR Scan antivirus et antispam par utilisateur via LDAP
Attributs sur base de régles (domaines)
Routage des emails basé sur LDAP
Acces aux messages en quarantaine via WebMail et POP3
Synthése des mises en quarantaine
Archivage a base de régles des messages entrants et
sortants, avec sauvegarde distante

A SENENENENEN

ANENENENENRN
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File d’attente pour les échecs d’envoi, les envois différés et
les emails non délivrés
Authentification SMTP via LDAP, RADIUS, POP3 ou
IMAP
Liste blanche par utilisateur
Prise en charge SNMP via MIB standard et MIB privé avec
seuils de trap
Liste de réputation en local selon :
- Nombre de virus envoyés
- Volume de spam €mis
- Nombre de destinataires erronés
Base de Greylisting
OS renforcé et dédié a la sécurité
Multilingue
Matching par expressions réguliéres
Sender Policy Framework (SPF)
DomainKeys
DomainKeys Identified Mail (DKIM)
Messages fragmentés bloqués
Hétes virtuels grace a un pool d’adresses IP pour Source
et/ou Destination

COMPATIBILITE POUR
LA HAUTE
DISPONIBILITE (HA)

<

ANENENEN

Pour les modes Passerelle, Transparent et Serveur
Configuration Actif-Passif

Mise en quarantaine et files d’attentes synchronisées
Failover stateful

Détection/notification des défaillances d’équipements
Monitoring du statut du lien

ANTIVIRUS /
ANTISPYWARE

AN N N

Analyse antivirale des messages SMTP
Analyse des fichiers compressés et des archives
Mise en quarantaine des messages infectés
Notification des messages remplacés
Neutralisation par type de fichier

Filtrage des fichiers joints

PROTECTION CONTRE
LES DENIS DE
SERVICE

AN N NN

Dénis de Service

Attaques sur I’email du destinataire
Limite des taux d’email

Reverse DNS (Anti-Spoofing)
Falsification de I’email expéditeur

CHIFFREMENT

\

<

<

Chiffrement fondé sur I’identité avec fourniture des emails
en push ou en pull

Compatible S/MIME pour un chiffrement de passerelle a
passerelle

Compatible aux protocoles de chiffrement forts : hitps,
smtps, ssh, imaps et pop3s

ANTISPAM - ANALYSE
DU CONTENU

ANENENEN

Filtrage entrant et sortant

Filtre de spam Heuristique

Mise a jour en temps réel des régles
Filtrage fichiers joints/contenu
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Inspection des en-tétes d’email

Analyse statistique bayésienne

Spam URI Real-Time Blocklists (SURBL)

Filtrage sur mot-clé prohibé

Mise en quarantaine et tagging du spam

Gestion du spam (Accept, Relay, Reject ou Discard)
Basé sur un checksum antispam (liste noire)
Analyse du spam image

Analyse des fichiers et images PDF

Service antispam

Listes blanches et noires globales et personnalisées par
utilisateur

RBL par tiers (Real-Time Black Listed)
Vérification des IP falsifiées

Vérification par rapport a la greylist

GESTION, LOGS ET
REPORTING

SN N SENESENENEY

AN NN

v

Assistant d’installation

Gestion basique / évoluée

Statistiques temps-réel

Comptes admin multi-niveaux

Recherche des emails mis en quarantaine
Rapports sous PDF

Gestion des configurations et logs d’événements
Log des incidents antiviraux

Log de I’activité antispam

Serveur Syslog local ou externe

Serveur de stockage local ou externe, notamment
équipements iSCSI

Reporting centralisé

Alertes sur les événements et virus

Reporting exhaustif avec plus de 140 tableaux de bord dans

7 catégories
Génération programmeée de tableaux de bord

b) Dimensionnement de I’équipement
Les caractéristiques techniques de 1’équipement 4 fournir sont les suivantes :

10/100/1000 Interfaces (Copper, RJ45) 4

SFP Gigabit Ethernet Interface 2

SFP+ 10 Gigabit Ethernet Interface 0

Redundant Hot Swappable Power

Supplies Yes

Storage 2x 2 TB (2x 2 TB Optional)

RAID Storage Management Hardware: 0, 1, 5, 10, Hot Spare (Based on Drive

Count)

Form Factor 1U

Power Supply Dual
‘System:Specifications: B b
Protected Email Domains* 800
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Recipient-based Policies (per Domain /

per System) — Incoming or Qutgoing 800 /3,000
Server Mode Mailboxes 1,5
Antispam, Antivirus, Authentication, and

Content Proftles (per Domain / per|50/400
System)

Data Loss Prevention Yes
Centralized Qua.rantine Yes

Performance -, (Messages/Hour)

message sue]

[Without queumg based on, 100 KB .

Email Routing (per hour)**

800 K

Antispam + Virus Outbreak (per hour)** |[500 K
Enterprise Advanced Threat Protection 400 K

(ATP) (per hour)**

Care and' Guard | ) }
24x7 Care and Guard Enterpr1se 1

Protection

EDlmenswns R

Height x Width x Length (mches)

1.75 x 17.00 x 27.61

Height x Width x Length (mm)

44 x 438 x 701

Weight 33.11bs (15.00 kg)
Environment = - : s &
Power Source 100240V AC, 5060 Hz
Maximum Current 100V / 5A, 240V / 2.5A
Maximum Power Required 190 W

Power Consumption (Average) 174 W

Heat Dissipation 681 BTU/h

Humidity 5-90% non-condensing

Operating Temperature

32-104°F (0—40°C)

Storage Temperature

. -4—158°F (-20-—70°C)

‘Compliance + .- -

_FCC Part 15 Class A, C.Tick, VCCIL, CE

‘Certification.. ~

_ UL/cUL CB,BSMI RQHS

| VBS.pam.and VB100 fa&:d, Common Criteria

NDPP, FIPS 140-2 Compliant

Objectif N°3 : Fournir, installer et mettre en service une solution de gestion des identités et

des acceés au réseau et aux applications

11 s’agit ici de fournir, d’installer et de mettre en service un équipement permettant une
gestion optimale des identités et des accés au réseau et aux applications de la CAMPOST.

a) Fonctionnalités

Les fonctionnalités minimales attendues de cette solution sont ;
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‘Fonctionnalité

Description

Gestion centralisée

e Aide les administrateurs a configurer et gérer de maniére
centralisée les services de profileur, de posture, d'invité,
d'authentification et d'autorisation dans une console Web unique.
e Simplifie 'administration en fournissant des services de gestion
intégrés 2 partir d'un seul volet.

Riche identité
contextuelle et
politique d'entreprise

e Fournit un modéle de stratégie basé sur des régles et basé sur des
attributs pour des stratégics de contrdle d'acces flexibles et pertinentes
pour l'entreprise.

e Inclut des attributs tels que l'identité de l'utilisateur et du terminal,
la validation de la posture, les protocoles d'authentification, l'identité
du périphérique et d'autres attributs externes. Ces attributs peuvent
étre créés dynamiquement et enregistrés pour une utilisation
ultérieure.

e S'intégre a plusieurs référentiels d'identité externes, tels que
Microsoft Active Directory, LDAP, RADIUS, Mot de passe unique
RSA (OTP), les autorités de certification pour l'authentification et
l'autorisation, les fournisseurs ODBC (Open Database Connectivity) et
SAML.

Contréle d'acces

e Offre une gamme d'options de contrdle d'accés, y compris des listes
de contrdle d'accés téléchargeables (AACL), des attributions de réseau
local virtuel (VLAN), des redirections d'URL, des listes de contrdle
d'accés nommeées et des listes de contréle d'accés du groupe de
sécurité (SGACL)

Sécurisez I'accés
réseau sans
demandeur avec Easy
Connect

e Permet de déployer rapidement un accés réseau hautement sécurisé
en dérivant l'authentification et l'autorisation a partir des informations
de connexion sur les couches d'application, permettant ainsi l'accés
des utilisateurs sans nécessiter I'existence d'un demandeur 802.1X sur
le systéme d'extrémité,

Stratégie basée sur
TrustSec groupe

¢ La segmentation définie par logiciel de la stratégie basée sur le
groupe TrustSec permet une segmentation plus simple grice a
I'utilisation de balises de groupe de sécurité (SGT). Il s'agit d'une
technologie ouverte dans '[ETF, disponible dans OpenDaylight et
prise en charge sur les plates-formes tierces et sur celui du
constructeur

¢ La solution doit étre dotée d’un contrdleur de segmentation qui
simplifie la gestion des régles de commutateur, de routeur, de réseau
sans fil et de pare-feu.

e Les informations de groupe propagent les SGT sur les
périphériques réseau dans le chemin de données (marquage en ligne)
ou via les informations de liaison SXP (protocole de groupe d’échange
de groupe de sécurité), lorsque les périphériques n’ont pas la capacité
de baliser des paquets avec des SGT.

55



Gestion du cycle de vie
des invités

e Offre une expérience simplifiée pour I'implémentation et la
personnalisation de l'accés réseau invité.

e Crée des expériences d’invités personnalisées avec des publicités et
des promotions en quelques minutes. La prise en charge est intégrée
aux points d'accés, sponsorisés, libre-service et a de nombreux autres
flux d'acces.

e Fournit & I'administration des flux visuels en temps réel qui donnent
vie aux effets de la conception du flux invité.

e Suit les aceés sur le réseau pour la sécurité, la conformité et I'audit
complet des invités. Les délais, les expirations de compte et la
vérification par SMS offrent des contrbles de sécurité
supplémentaires,

e Simplifie I'acces afin que les invités puissent utiliser leurs
informations d'identification de réseau social pour se connecter.

Intégration simplifiée
des appareils

e Automatise la fourniture de demandeurs et 'inscription de
certificats pour les plates-formes informatiques standard et

mobiles. Fournit un accés plus sécurisé, réduit les tickets du centre
d'assistance informatique et offre une meilleure expérience aux
utilisateurs.

e Permet aux utilisateurs finaux d'ajouter et de gérer leurs appareils
avec des portails en libre-service et prend en charge SAML 2.0 pour
les portails Web.

o S'integre aux fournisseurs MDM / EMM pour la conformité et
I'inscription des appareils mobiles.

Services AAA intégrés

o Utilise le protocole standard RADIUS pour l'authentification,
l'autorisation et la comptabilité (AAA).

e Prend en charge un large éventail de protocoles d'authentification,
notamment PAP, MS-CHAP, protocole EAP (Extensible
Authentication Protocol), MDS protégé, PEAP (Protected EAP),
authentification EAP-Flexible via FAST (Secure Tunneling), transport
EAP Sécurité de couche (TLS) et sécurité de couche de transport sous
tunnel EAP (TTLS).

Controéle d'accés et
audit de
I'administration des
appareils

e Prend en charge le protocole TACACS +

e Permet aux utilisateurs d'accéder en fonction des informations
d'identification, du groupe, de l'emplacement et des commandes.

o Fournit un accés a la configuration de l'appareil selon le besoin de
savoir et d'agir, tout en conservant des traces d'audit pour chaque
changement sur le réseau.
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Autorité de

certification interne

e Offre une autorité de certification interne facile a déployer.

o Fournit une console unique pour gérer les points de terminaison et
les certificats. Le statut du certificat est vérifié via le protocole OCSP
(Online Certificate Status Protocol) basé sur des normes. La
révocation du certificat est automatique.

e Prend en charge les déploiements autonomes, les produits intégrés
sur pxGrid et les subordonnés (c'est-a-dire ceux dans lesquels
l'autorité de certification est intégrée & votre infrastructure de clé
publique ou PKI existante).

e Facilite la création manuelle de certificats en masse ou uniques et
de paires de clés pour connecter des périphériques au réseau avec un
degré de sécurité élevé.

Profilage de I'appareil

e Rempli de modéles de périphérique prédéfinis pour de nombreux
types de terminaux, tels que les téléphones IP, les imprimantes, les
caméras IP, les smartphones et les tablettes. avec des modéles
d'appareils supplémentaires disponibles pour des appareils spécialisés
tels que le médical, la fabrication et l'automatisation de bitiments.

e Crée des modéles de périphérique personnalisés pour détecter,
classifier et associer automatiquement les identités définies par
I'administration lorsque les ordinateurs d'extrémité se connectent au
réseau.

® Associe les stratégies d'autorisation spécifiques aux systémes
d'extrémité en fonction du type de périphérique.

e Collecte les données d'attributs des points d'extrémité avec une
surveillance réseau passive et une télémétrie. :

Service de flux de
profil de périphérique

e Fournit des mises a jour automatiques des profils de périphériques
validés par le constructeur pour divers périphériques compatibles IP
de plusieurs fournisseurs. Simplifie la tiche de garder une
bibliothéque 4 jour des derniers appareils compatibles IP.

® Donne aux partenaires et aux clients la possibilité de partager des
informations de profil personnalisées qui doivent étre vérifiées par le
constructeur et redistribuées.
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Service de posture
d'extrémité

e Effectue des évaluations de posture sur les points finaux connectés
au réseau.

e Applique les stratégies de conformité appropriées pour les
ordinateurs d'extrémité via un agent client permanent, un agent
temporel ou une requéte & un MDM / EMM externe.

e Permet de créer des stratégies puissantes comprenant, entre autres,
la vérification des derniers correctifs de systéme d’exploitation, des
packages antivirus et antispyware avec les variables de fichier de
définition actuelles (version, date, etc.), des packages antimalware, des
paramétres de registre (clé, etc.). etc.), la gestion des correctifs, le
chiffrement du disque, le verrouillage mobile du code PIN, I’état
enraciné ou jailbreaké, la présence de [’ application et les supports
connectés a I’'USB

e Prend en charge la correction automatique des clients PC ainsi que
les réévaluations périodiques ainsi que les principaux systémes de
gestion des correctifs d'entreprise afin de s'assurer que le systéme
d'extrémité n'enfreint pas les régles de 'entreprise.

e Fournit un inventaire matériel pour une visibilité totale du réseau.
e Nécessite I'agent AnyConnect 4.x pour I'évaluation de la posture
sur les plates-formes OS suivantes:

o de Windows 10, 8.1, 8et 7

° Mac OS X 10.8 et versions ultéricures

Prise en charge
é¢tendue d'Active
Directory multiforest

e Fournit une authentification et une autorisation complétes contre les
domaines Microsoft Active Directory multiforest.

e Regroupe plusieurs domaines disjoints en groupes logiques.

e Inclut des régles de rééeriture d'identités flexibles pour faciliter la
transition et l'intégration de la solution.

& Prend en charge Microsoft Active Directory 2003, 2008, 2008R2,
2012, 2012R2 et 2016.

Surveillance et
dépannage

¢ Offre une console Web d'aide intégrée pour la surveillance, la
création de rapports et le dépannage.

e Fournit des rapports historiques et en temps réel robustes pour tous
les services. Journalise toutes les activités et offre des mesures de
tableau de bord en temps réel de tous les utilisateurs et points finaux
se connectant au réseau.

Certifications

e Conforme aux exigences de la liste des produits approuvés par la
norme FIPS (Federal Information Processing Standard) 140-2,
Critéres communs et Unified Capabilities.

® prét pour [Pv6.

Remarque: Les certifications peuvent ne pas étre disponibles sur
toutes les versions ou peuvent étre dans différents états
d'approbation. Les certifications et les versions actuelles sont
disponibles sur Certifications du gouvernement mondial.

Outil de préparation a
la mise a niveau

(URT)

e Exécute les contrdles préalables a la mise 4 niveau

® simule une mise a niveau réelle

e Fournit des conseils sur le succes / I'échec de la mise & niveau
e Fournit des conseils sur le temps de mise & niveau par noeud
e constamment mis a jour et apprentissage
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de ges
contrd

Prise en charge IPv6

REST

e IPv6 pour les périphériques réseau basés sur RADIUS et TACACS

e Le contrbleur de segmentation doit pouvoir &tre géré via le résean

Directory, Envoi de messages syslog, Envoi de traps SNMP, API

tion IPv6. Cela inclut: Connexion a l'interface de gestion du
leur de segmentation (Web ou CLI), Connexion a Active

sur IPv6, résolution DNS et synchronisation de 'heure NTP.

b) Dimensionnement de I’¢équipement

Les caractensthues techm

ues de I’ equlpement 2 fourmr sont les su1vantes

-~

é'Rubrlque - Besoxm et B e > 1‘{ FLy
Processeur L - Intel Xeon
2,10 GHz 4110
Noyaux par processeur 8
Mémoire 32 Go (2 x 16 Go)
Disque dur 12,5 po

SAS 10 Gbits, 600 Go, 6 Gbits /s

SNTC-8X5XNBD Small

Secure Network Server for 1
ISE Application

ISE Base License — Sessions | 1080
1000 to 2499

ISE Plus License, 1Y, 1000- 1080
2499 sessions

ISE Apex License, 1Y, 1000- 1080

2499 sessions

Interfaces réseau

2 X 10 Gbase-T
4 x 1GBase-T

Alimentations

1 x 770W

Connecteur / LED

Connecteur du panneau
avant

Un connecteur de console KVM (fournit 2 connecteurs USB, 1
VGA et 1 connecteur série)

DEL de localisation du
panneau avant

Etat d'alimentation, état du ventilateur, état du systéme, état de
I'alimentation, identification de l'unité et activité de la liaison
réseau

Connecteurs arriére
supplémentaires

Interfaces supplémentaires, notamment un port vidéo VGA, 2
ports USB, un port série RJ-45, un port de gestion Ethernet 1
Gigabit et deux ports Ethernet 10 Gigabits

Conformité a

ux normes réglementaires: sécurité et CEM

Température:
fonctionnement

41495 °F (5435 °C) (en fonctionnement, niveau de la mer,
pas de panne de ventilateur, pas de limitation du processeur,
mode turbo)
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Température: hors

fonctionnement -40265°C(-40a149°F)

Humidité; fonctionnement 10 a 90% sans condensation

Humidité: hors

. 5 4 93% sans condensation
fonctionnement

0 a4 10 000 pieds (0 a 3000 m); la température ambiante
Altitude: en fonctionnement | maximale diminue de 1 © C par 1000 pi

Altitude: non opérationnel 0 a 40 000 pieds (12 000 m)

Dissipation de la chaleur Environ 2500 BTU / h

Objectif N°4 : Fournir, installer et mettre en service une solution de prévention d’intrusion

et de cryptage du trafic Réseau avec prise en compte du trafic VPN (Cluster de 02
équipements)

Il s’agit ici de fournir, d’installer et de mettre en service dans le datacenter de la CAMPOST
deux équipements de détection et de prévention des intrusions, des malwares et des menaces d’une

part et de cryptage du trafic Réseau avec prise en compte du trafic VPN d’autre part. Cet équipement
devra étre en Cluster (Quantité 2).

a) Fonctionnalités
La solution & fournir doit étre capable d’offrir les fonctionnalités minimales suivantes :

> Fonctionnalités IPS

- Firewall,
- Possibilité de fonctionner en niveau 2 ou 3 tout en jouant le role de filtrage ;
- Vpnlpsec;
- VpnSSL
- Antivirus réseau
- Filtrage URL
- Contréle applicatif
- Optimisation Wan
- Inspection SSL
- Virtual Domaine
- Sandboxing
- Détection d'intrusions : sécurisation des accés entrants et sortants. La base, remise 4 jour
automatiquement, répertorie plus de 3 000 attaques connues.
¢ Performance sans compromis
Accélérer le traitement du contenu, grice a un processeur de contenu.
¢ Décodeurs de protocole et détection d'anomalies
Les décodeurs de protocole sont nécessaires pour assembler les paquets et détecter les sessions

suspectes non conformes qui ressemblent & des attaques connues ou qu1 ne sont pas conformes a
RFC ou a une implémentation standard.

¢ Signatures basées sur des modéles et des taux
La technique de correspondance de signature de modéle est essentielle dans la mise en ceuvre d'IPS
en raison de son haut niveau de précision et d'exactitude. Chacune des signatures a un lien direct
vers son entrée détaillée sur I'encyclopédie des menaces et les références CVE-ID. Les signatures

IPS basées sur les taux protégent les réseaux contre les attaques par force DoS et contre les attaques
par force brute

60



e Atténuation des DoS et DDoS
Les stratégies DoS aident a se protéger contre les attaques DDoS visant a saturer les ressources du
serveur.

e Attaques de quarantaine
Il s’agit des fonctionnalités sophistiquées de mise en quarantaine automatique des attaques qui
permettent aux entreprises d’empécher de maniére proactive de nouvelles attaques connues sur une
durée prédéfinie. La mise en quarantaine par durée peut étre utilisée pour protéger des serveurs
potentiellement vulnérables jusqu'a une défense plus permanente.

* Enregistrement de paquets
Les administrateurs peuvent choisir d'effectuer automatiquement la journalisation des paquets IPS,
ce qui enregistre les paquets pour une analyse détaillée lorsqu'une signature IPS est appariée.

e Signatures personnalisées

Des signatures IPS personnalisées doivent pouvoir étre créées pour étendre la protection. Par
exemple, il doit étre possible d’utiliser des signatures IPS personnalisées pour protéger des
applications inhabituelles ou spécialisées, voire des plates-formes personnalisées, contre les
attaques connues et inconnues.

* Résistance contre les évasions

Les techniques d'évasion tentent de tromper les décodeurs de protocole dans les produits IPS en
créant des flux de réseau exotiques qui ne seraient pas gérés ou reconstruits par les décodeurs, tout
en restant suffisamment valides pour que le destinataire cible puisse les traiter. Le moteur IPS doit
étre robuste et capable de gérer a la fois les évasions courantes et les AET sophistiquées (techniques
d'évasion avancées) déployées par des pirates tels que la fragmentation de paquets IP, la
segmentation de flux TCP, la fragmentation RPC, I'obscurcissement d'URL et de HTML et d'autres
techniques d'évasion spécifiques a un protocole.
* Mode de détection d'intrusion

En mode renifleur hors bande (ou mode IPS & un bras), IPS doit fonctionner comme un systéme de
détection d'intrusion (IDS), détectant les attaques et les signalant, mais ne prenant aucune mesure a
leur encontre. En mode renifleur, 1'équipement ne doit pas traiter le trafic réseau mais doit &tre
connecté 4 un port de commutateur étendu ou en miroir, ou & une prise réseau, Si une attaque est
détectée, les messages du journal doivent pouvoir étre enregistrés et des alertes envoyées aux
administrateurs systéme.

o Contournement de trafic
La solution doit permettre de laisser passer le trafic réseau si les capteurs IPS rencontrent un
probléme matériel.

* Supervision, journalisation et création de rapports
Les widgets de requéte doivent fournir des données d'analyse utiles avec des informations de session
détaillées et contextuelles, qui peuvent étre filtrées, classées et inspectées. Les événements systéme
doivent pouvoir également étre archivés via des journaux, ce qui doit pouvoir générer des rapports
utiles sur les tendances et les apercus.

» Fonctionnalités VPN
Vpn Ipsec :
La fonction vpn ipsec doit permettre de mettre en place des tunnels chiffrés vers d'autre sites ou bien
pour des nomades. '
Vpn SSL :
Accés chiffrés pour les nomades, en mode tunnel ou portail web (seul un navigateur suffit).
Antivirus réseau : '
Filtre antiviral de flux web (HTTP, HTTPS, FTP) et de messagerie (SMTP, SMTPS, IMAP,
IMAPS, POP3, POP3S).
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Filtrage URL :

Filtrage des acces WEB a l'aide de 76 catégories référengant plus de 2 milliards de pages web.
Avec une authentification ldap (active directory et edirectory sont supportés en mode
d'authentification transparente), possibilité de mettre en place une politique d'acces par type de

population.
Détection d'intrusions :

Sécurisation des acceés entrants et sortants. La base, remise a jour automatiquement, répertorie plus

de 3 000 attaques connues,
Contrdle applicatif

Filtrage direct des applications afin de maitriser avec une trés forte granularité la politique de
sécurité. Aujourd'hui, plus de 1 000 applications sont reconnues (Bittorent, MSN, Facebook,

Edonkey, ICQ, Yahho Msg...).
Optimisation Wan :

Optimisation des liaisons WAN pour économiser la bande passante.

Inspection SSL :

Déchiffrage des flux pour analyser le contenu et contrer les attaques malware, Seuls les modéles

les plus récents permettent ce traitement.
D'autres fonctions :

Possibilité d'utiliser plusieurs liaisons internet, routage par la source, routage dynamique,
€quilibrage de charge et haute disponibilité d'une application, gestion de la bande passante, etc...

b) Dimensionnement de I’¢quipement

L’ equlpement a fournir est un pare feu dote des caracteristhues mlnlmales smvantes

JInterfaces: and Modulesr“ i et mxas o e H

P

Besoin 0 T & i e

10 GE SFP+ Slots

GE RJ45 Interfaces

GE SFP Slots

GE RJ45 Management Ports

USB Ports

RJI45 Console Port

—d b (00 (oo |

Included Transceivers

2x SFP (SX 1 GE)

“System Performance == Ente_prlse Traffie Mix, s .~ 77

2% LSS
‘m m A

'10 Gbps

."System Performance:and: Capaclty

R
H

IPS Throughput 2

NGFW Throughput ># 9.5 Gbps
Threat Protection Throughput %3 7 Gbps
Care and Guard - :
24x7 Care and Guard Enterprlse Protec‘uon 2

I - I AR B

IPv4 Firewall Throughput (1518/512 / 64 byte UDP)

136/36/27 Gbps

IPv6 Firewall Throughput (1518 /512 /64 byte, UDP)

36/36/27 Gbps

Firewall Latency (64 byte, UDP) 2 ps
Firewall Throughput (Packet per Second) 40.5 Mpps
Concurrent Sessions (TCP) 8 Million
New Sessions/Second (TCP) 450,000
Firewall Policies 10,000
IPsec VPN Throughput (512 byte) ! 20 Gbps
Gateway-to-Gateway IPsec VPN Tunnels 2,000
Client-to-Gateway IPsec VPN Tunnels 50,000
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SSL-VPN Throughput 7 Gbps
Concurrent SSL-VPN Users 10,000
(Recommended Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) ? 8 Gbps
SSL Inspection CPS (IPS, avg. HTTPS) 3 5,500
SSL Inspection Concurrent Session (IPS, avg. HTTPS) * | 800,000
Application Control Throughput (HTTP 64K) 2 15 Gbps
CAPWAP Throughput (HTTP 64K) 18 Gbps
Virtual Domains (Default / Maximum) 10/10
Maximum Number of Switches Supported 64
Maximum Number of APs (Total / Tunnel) 1,024 /512
Maximum Number of Tokens 5,000
Maximum Number of Registered Clients 2,000

High Availability Configurations

Active-Active, Active-Passive,
Clustering

Dimensions and Power

Height x Width x Length (inches)

1.75x 17.0x 15.0

Height x Width x Length (mm) 44,45 x 432 x 380

Weight 16.11bs (7.3 kg) 16.6 lbs
— (7.5 kg)

Form Factor 1RU

Power Consumption (Average / Maximum) 129 W /244 W

Power Source

100-240V 60-50Hz

Current (Maximum) 6A @ 100V
Heat Dissipation 832 BTU/h
Redundant Power Supplies (Hot Swappable) optional

Operating Environment and Certifications

Operating Temperature 32-104°F (0-40°C)
Storage Temperature -31-158°F (-35-70°C)
Humidity 10-90% non-condensing

Noise Level

59 dBA

Operating Altitude

Up to 7,400 ft (2,250 m)

Compliance

FCC Part 15 Class A, C-Tick,
VCCI, CE, UL/cUL, CB
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Certifications ICSA Labs: Firewali, IPsec, IPS,
Antivirus, SSL-VPN;
USGv6/IPv6

Objectif N°5S : Fournir, installer et mettre en service une solution antivirus de renommaée
internationale :

I1 s’agit ici de fournir, d’installer et de mettre en service une solution antivirus de renommée
internationale. L’installation se fera sur un serveur physique disponible au datacenter de la
CAMPOST. Cette solution est destinée a la protection des 80 serveurs et des 1000 ordinateurs
clients de la CAMPOST repartis dans I’ensemble du territoire camerounais. L’antivirus & fournir
devra avoir les caractéristiques minimales décrites dans le tableau ci-dessous :

Généralités
Type de la solution antivirale Architecture Client/serveur
Nom et références de tous les modules/produits
proposés

Nombre de Postes de travail,

Serveurs et mobiles

A préciser

1080

Modules Postes de travails et serveurs )
MS Windows XP, MS Windows 7, MS
Windows 8, MS Windows 10,
Windows server 2003, 2003R2, 2008,

Systémes d'exploitation supportés (PCs, Mac, 2008 R2, 2012, 2012 R2 et 2016
Serveurs, Smartphones et Tablettes) 32 et 64 Bits : SUSE Linux, Ubuntu,
Debian, Fedora, Red Hat Entreprise

MacOS
Android

Analyse récursive a l'intérieur des fichiers archivés Oui

et des packages d'installation (SETUP)

Niveau de profondeur pour l'examen des fichiers 20

compresses

Fonctionnalités de sécurité avancées
Protection contre les cyber-menaces
connues et émergentes
Compétences informatiques avancées
Serveur pour déployer la console
d'administration

Contrdle des applications
Contrble des appareils et du Web
Protection en temps réel du systéme de
fichier contre les codes malicieux en
mode surveillance
Protection en temps réel du réseau
Analyse des riskwares
Analyse des réputations des fichiers

Postes de travail
HTTP, FTP, SMTP, POP3,IMAP4

Fonction de protection

Fonction d'analyse

Analyse des flux
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Serveurs de données ou de fichiers
FTP, HTTP

Localisation des objets hostiles

Mouvements des fichiers locaux.

Mouvements de la mémoire.

Mouvements des objets entrants ou
sortants du systéme.

Disques amovibles (USB,
FireWires..),

Accés réseaux (attaques de ports...)

F iltrage Web Oui
o oo Sécurité messagerie .

Analyse du courrier electromquc en mode de Oui

surveillance

Analyse des courriers entrants et sortants contre les Oui

malwares

Flltrage des spam Oui

Ve S TR F et S - s Défenise Proactive e Tyl . 2 bogsl

Filtrage des connexions entrantes et sortantes Oui

Détection d'intrusions Oui

Identification et blocage des sites malicieux Oui

Anti-phishing Oui

Firewall pour les postes de travail

Filtrage des connexions entrantes

et Flltrage des connexxons sortantes

Découverte du réseau

La pIateforme d admlmstratlon doxt
assurer la découverte Domaines et
Workgroups Windows, Active Directory
et Réseau

L’éditeur doit pouvoir proposer plusieurs types
d’installation de la console d’administration sur OS
Windows ou Linux ou Appliance

oui

L’éditeur doit pouvoir protéger des machines
virtuelles

Expliquer le processus et la technologie
utilisée, préciser comment les ressources
sont préservés d'une surutilisation

Le produit de sécurité doit avoir une technologie

modulaire Oui
Nombre de niveaux de groupes : illimites Oui
Définition d'une politique de sécurité par groupe et Oui
gestion centralisée des stratégies de sécurité

Sécurité : Distinction entre les priviléges de

l'administrateur de la sécurité et ceux de .
l'utilisateur (Intervention nulle ou extrémement Oui
réduite des utilisateurs finaux)

Contréle d'accés au réseau en créant une politique Oui
pour les invités H
Possibilité de déploiement a distance des modules

pour serveurs et postes de travail sans intervention Oui

de l'administrateur local avec enregistrement

automatique sur le serveur d'administration
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Déploiement des produits possibles 4 distance ou
en local & partir de la console d'administration

Oui

Suppression automatique des éventuelles solutions
installées

Oui, la solution doit disposer d'un outil
qui le permet sans intervention des
utilisateurs.

Désinstallation, désactivation, et modification du
paramétrage a distance des clients pour les postes
de travail et les serveurs

Oui

Intervention nulle ou extrémement réduite des
utilisateurs finaux

Oui

Possibilité de créer une liste de processus de
confiance, ce qui permet d'exclure de I'analyse les
processus désignés par l'administrateur, ce qui
réduit la charge du systéme (Windows)

Qui

Politique de contrdle d'accés (aux périphériques de
stockage, lecteur optique, USB Storage, lecteurs
réseaux, fichiers partagés)

Qui

Inventaire matériels et logiciels

Oui

Administration et

rapports

Possibilité de générer des rapports et exporter des
¢vénements

Oui

Vision en temps réel de 'état des mises & jour sur
['ensemble du parc. Cette vision donne en temps
réel des codes malicieux détectés sur l'ensemble du
parc

Oui

Mise a jour

Possibilité de mise a jour avec remplacement de la
version antérieure de ’application -

Qui

Possibilité d'annuler la mise & jour des modules de
MAJ

Oui

Mise a jour incrémentale et différentielle des
fichiers de signature

Qui

Planification possible des mises & jour de l'internet
et pour l'envoie des informations de configuration
/mises a jour /stratégies /et autres vers les clients

Oui

Support tc_(_:hniqué

Le support technique de I'éditeur doit étre en
Francais ou en anglais

Oui

le support technique de I'éditeur doit &tre accessible

par téléphone et par mail

QOui

Objectif N°6 : Fournir, installer et mettre en service une solution antiDDoS

11 s’agit ici de fournir, d’installer et de mettre en service un €quipement AntiDDoS dans le

datacenter de la CAMPOST.

a) Fonctionnalités

Les fonctionnalités minimales requises pour cette solution sont les suivantes :

i.  Technologie d'inspection de paquets
» Inspection granulaire des paquets
» Surveillance avec état
« Limitation continue du débit adaptatif
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ii.

iii.

iv.

vi.

Analyse heuristique
Analyse comportementale prédictive

Processus de vérification multiple

Filtrage dynamique

Veérification active

Reconnaissance des anomalies

Analyse de protocole

Limitation de taux

Liste blanche, liste noire, sous-réseaux non suivis
Reconnaissance des anomalies d'état

Filtrage d'attaque furtive

Prévention du scan d'adresse sombre

Suivi de la source

Correspondance d'adresses IP légitimes (anti-usurpation)

Mécanismes de prévention des inondations

SYN Cookie, ACK Cookie, SYN Retransmission
Limitation de la connexion

Vieillissement agressif

Correspondance d'adresses IP légitimes
Limitation du débit source

Suivi de la source

Limite de débit granulaire

Atténuation des inondations de couche 3

Inondations protocolaires

Fragment Inondations

Inondations & la source

Inondations de destination

Scans d'adresses sombres

TCP excessif par destination

Politique de contrdle d'accés a la géolocalisation (ACP)

Atténuation des inondations de couche 4

Ports TCP (tous)

Ports UDP (tous)

ICMP TCP / Codes (tous)

Inondation de connexion

SYN Flood

SYN excessif / source / seconde

Etablissements de connexion excessive / seconde
Inondations de zombies

Connexions excessives par source inondée
Connexions excessives par inondation de destination
Inondations de violation d'état TCP

Atténuation des inondations de la couche 7

Inondation de l'opcode

URL HTTP Get Flood

Inondation de ['agent utilisateur
Inondation du référant

Cookie Flood

Inondation d'hdte

Acceés URL associé

Parameétres d'en-téte HTTP obligatoires
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vit,

viii.

ix.

xi.

Xii.

» Acces HI'TP séquentiel

» Invitations SIP par source

» Registres SIP par source

» Invitations simultanées SIP par source

Analyse de la réputation IP
» Analyse dynamique de réputation IP
» Mises a jour de la base de données de réputation [P

Gestion

» Interface graphique de gestion SSL
« CLI

« APIRESTful

Meétriques de surveillance comportementale
» Paquets / Source / Seconde

» Paquet SYN/ seconde

» Etablissements de connexion / deuxiéme
» Paquets SYN / Source / Seconde

s Connexions / Seconde

s Connexions simultanées / source

» Connexions simultanées / Destination

» Paquets / Port/ Seconde

» Paquets fragmentés / seconde

+ Paquets de protocole / seconde

« Meéme URL / seconde

» Meéme utilisateur-agent / hite / référent / cookie / seconde
+ Méme utilisateur-agent, hote, cookie, référent / seconde

» Contrdles Anti-Spoofing
» Heuristique des URL associées

Rapports statistiques

« Top attaques

« Top attaquants

» Principaux sous-réseaux attaqués

+ Principaux protocoles attaqués

» Principaux ports TCP attaqués

» Principaux ports UDP attaqués

» Principaux types / codes ICMP attaqués
» URL les plus attaquées

+ Principaux hétes HTTP attaqués

+ Principaux référents HTTP attaqués

» Meilleurs cookies HTTP attaqués

» Principaux agents utilisateurs HTTP attaqués

Rapports d'événements centralisés
o Interface graphique

+ SNMP

+ Email / Pager

+ Support pour MRTG, Cacti

Audit et pistes d'accés
» Piste de connexion
« Chemin d'audit de configuration
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b) Dimensionnement de I’équipement

L’équipement a fournir devra avoir les caractéristiques minimales suivantes :

; s Rubrlque ' Besoin
LAN Interfaces Copper GE with built-in bypass 4
WAN Interfaces Copper GE with built-in bypass 4
LAN Interfaces SFP GE 4
WAN interfaces SFP GE 4
Storage 1x 480 GB SSD
IP Reputation Service Yes
24x7 Care Contract Yes
External redundant AC power supply for up to 4 units: Yes
Form Factor 1U Appliance

Single (Optional 2nd External PS,

Power Supply Hot-Swappable)

N AP e O *;System Péerformance’”,’ TR e
Inspected Throughput (Enterprlse Mlx — Gbps) 3
Inspected Packet Throughput (Mpps) 4
SYN Flood Mitigation (SYN In + Coookie Out) Mpps 3.5
Simultaneous TCP Connections (M) 1
Simultaneous Sources (M) 1
Session Setup/Teardown (kcps) 100

| Latency (us) Maximum/Typical <50/<10
DDoS Attack Mitigation Response Time (s) <2
Advanced DNS Mitigation Yes
DNS Queries per second (M) 1
Open Hybnd Cloud Mmgatlon Support Yes
S ‘ s+ :Envitonment - o 1 MToone
Input Voltage AC 100-240V AC, 50-60 Hz
Input Voltage DC 100-240V AC, 50-60 Hz
Power Consumption (Average) 156 W
Power Consumption (Maximum) 260 W

Maximum Current AC

110V/5.29A, 120V/2.2A

Maximum Current DC

110V/5.29A, 120V/2.2A

Heat Dissipation (BTU/hr) / (kjoules/hr)

887/936

Operating Temperature 32-104°F (0-40°C)
Storage Temperature -13-158°F (-25-70°C)
Humidity i 7 _ 5-95% non-condensing _
e T R A -Compliance " Yirta T Tl
Safety Certifications FCC Class A Part 15,

I 3 -l %

... 7.z ZDiniensions .. -

UL/CB/cUL, C-Tick, VCCL, CE

" _:‘q, a : .

Height x Width x Length (inches)

177 x17x 1632

Height x Width x Length (mm)

45 x 432 x414.5

Weight

17.2 1bs (7.8 kg)
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Objectif N°7 : Fournir, installer et mettre en service une solution de centralisation et de gestion
des logs opérationnels dans le systéme informatique de la CAMPOST

Il s’agit ici de fournir, d’installer et de mettre en service dans le datacenter de la CAMPOST,
un équipement permettant la surveillance des systémes et des infrastructures en temps réel, pour
identifier les problémes avant qu’ils n’aient un impact sur le métier et donner une vue d’ensemble
des systémes et un suivi des indicateurs clés pour prendre de meilleures décisions.

a)  Fonctionnalités
Les fonctionnalités minimales attendues de cet équipement sont :
o La surveillance d'activité
Documentation des actions des points finaux au sein d'un réseau, Alerte les utilisateurs des
incidents et des activités anormales et documente le point d'accés.
¢ La gestion d'actifs
Conserve des enregistrements de chaque actif réseau et de son activité. Découvre de nouveaux
actifs accédant au réseau.
* La gestion des journaux
Fournit des informations de sécurité et stocke les données dans un référentiel sécurisé a des
fins de référence.
¢ La gestion des incidents et la gestion d'événements
Alerte les utilisateurs des incidents et permet aux utilisateurs d’intervenir manuellement ou
déclenche une réponse automatisée.
s La réponse automatisée
Réduit le temps passé a résoudre les problémes manuellement. Résoud rapidement les
incidents de sécurité réseau courants,
¢ Les rapports d'incidents
Permettent de documenter les cas d'activité anormale et les systémes compromis.
¢ Le renseignement de sécurité : Intelligence de la menace
Stocke les informations relatives aux menaces courantes et comment les résoudre en cas
d'incident.
e L’évaluation de la vulnérabilité
Analyse [e réseau et I’infrastructure informatique existants pour identifier les points d’accés
qui peuvent étre facilement compromis.
o L’analyse avancée
Permet aux utilisateurs de personnaliser les analyses avec des métriques granuleuses
pertinentes pour des ressources spécifiques.
e L’examen des données
Permet aux utilisateurs d’effectuer des recherches dans des bases de données et des journaux
d'incidents pour mieux comprendre les vulnérabilités et les incidents.

b) Dimensionnement de I’équipement

Les caractéristiques minimales de I’équipement a fournir sont les suivantes :

RUBRIQUE .. ' . - % .~ *" “['"BESOIN- ", ' -7 oo
__Hardware Spécifications” - -
Intel Xeon E5-2620V3 6CI12T
CPU 2.40 GHz
Memory DDR4 32 GB (4x 8 GB)
Network Interfaces 4x GE RJ45 ports
Console Port DB9
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equals | point.

USB Ports 2x USB 2.0; 2x USB 3.0
24x7 Care Contract 01 Year 1

100 devices and 1000 EPS all-in-one perpetual

license for FSM-2000F. Does not include 1

Maintenance & Support

50 Advanced Agents for perpetual license. Each

Agent requires a device license. Does not include 1

Maintenance & Support

24x7 Care Contract (1 - 200 points) for Software

deployments. 1 device or 2 End points or 3 Agents I

Storage Capacity 36 TB (12x 3 TB)

e v BT - e Dimensions, < 2T e T .
Height x Width x Length (inches) 3.5%x17.2x25.6

Height x Width x Length (mm) 89 x 437 x 648

Weight 58 lbs (26.3 kg)

Form Factor 2RU

EEG ST L Yeves - oS Environment s S s T A el s
AC Power Supply 100240V AC, 60-50 Hz

Power Consumption (Average / Maximum)

2857 W /3105 W

Heat Dissipation

1093.55 BTU/h

Operating Temperature 50-95°F (10-35°C)

Storage Temperature -40-158°F (-40-70°C)

Humidity 7 _ 8-90% (non-condensing)
TRV Lo o o Complinee . .. . Ll
Safety Certifications FCC Part 15 Class A, C-Tick, VCCI, CE,

UL/cUL, CB

Objectif N°8 : Fournir, installer et mettre en service une solution de gestion centralisée des

équipements dans le Datacenter de la CAMPOST

Il s’agit ici de fournir, d’installer et de mettre en service un logiciel permettant de centraliser
la gestion des équipements afin de faciliter le travail aux administrateurs desdits équipements.

a) Fonctionnalités

Les fonctionnalités minimales attendues de ce logiciel sont les suivantes :

¢ Le contrdle et suivi de Ia révision de la configuration
L’unité de centralisation enregistre et conserve I’historique de toutes les modifications de
configuration apportées au fil du temps. Les révisions peuvent &tre planifiées pour le déploiement
ou restaurées a une configuration précédente si nécessaire.

» La gestion centralisée

Gérer de maniére centralisée les configurations de plusieurs périphériques a partir d'une
console unique. Les configurations peuvent ensuite étre générées dans un référentiel central et

déployées sur plusieurs périphériques si nécessaire.

¢ Les domaines administratifs

Séparer la gestion de grands déploiements en regroupant des périphériques dans des context

virtuels géographiques ou fonctionnels.
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o La gestion du firmware
Peut gérer de maniére centralisée les images de microprogrammes et planifier la mise 4 niveau
des périphériques gérés.

¢ Lescripting
Prend en charge les scripts basés sur CLI ou Tcl pour simplifier les déploiements de
configuration.

* L’enregistrement et les rapports
La solution doit pouvoir également &tre utilisée pour consigner le trafic provenant de
périphériques gérés et générer des rapports basés sur SQL (Structured Query Language). La solution
doit intégrer également les fonctionnalités de journalisation et de création de rapports.

¢ La gestion du cycle de vie des appareils
Les tiches de gestion des périphériques dans une infrastructure de sécurité suivent un cycle
de vie typique:

- Déploiement : un administrateur termine la configuration des périphériques sur leur
réseau aprés la premicére installation.

Surveillance : l'administrateur surveille 1'état et la santé des périphériques de
l'infrastructure de sécurité, y compris la surveillance des ressources et I'utilisation du
réseau. Les menaces externes sur votre infrastructure réseau peuvent étre surveillées et
des alertes générées a des fins de conseil.

Maintenance : l'administrateur effectue les mises a jour de configuration nécessaires
pour maintenir les périphériques 2 jour.

- Mise a niveau : les définitions de virus, les signatures de prévention des attaques et des
fuites de domnées, les services de filtrape Web et de messagerie et les images de
micrologiciels de périphériques sont tous mis a jour afin de fournir une protection
continue aux périphériques de I'infrastructure de sécurité.

b) Dimensionnement du logiciel
Le logiciel a fournir doit avoir les caractéristiques techniques minimales suivantes :

RUBRIQUE BESOIN
Devices/VDOMs (Maximum) 10
Upgrade license for adding 10 net

devices/Virtual Domains; allows for 2

total of 2 GB/Day of Logs and 200 GB
storage capacity.

24x7 Care Contract (1 - 110 I
devices/Virtual Domains)
Storage Capacity 200 GB
GB/Day of Logs® 2
Chassis Management Yes
'VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/6.7, Microsoft
Hypervisor Support Hyper-V 2008 R2/2012/2012 R2/2016, Citrix

XenServer 6.0+ and Open Source
Xen 4.1+, KVM on Redhat 6.5+ and Ubuntu 17.04,
Amazon Web Services (AWS), Microsoft Azure,
Google Cloud (GCP), Oracle Cloud

Infrastructure (OCI), Alibaba Cloud (AliCloud)

vCPU Support (Minimum / Maximum) 2 / Unlimited

Network Interface Support (Min / Max) 1/4
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Storage Support (Minimum / 100GB/16 TB
Maximum)

Memory Support (Minimum / 4 GB / Unlimited for 64-bit
Maximum})

High Availability Support Yes

En dehors des switchs qui sont disponibles au datacenter de la CAMPOST, le soumissionnaire
fournira tout le reste de la connectique nécessaire a ’installation des équipements qu’il propose. La
connectique & fournir doit étre professionnelle et la plus récente.

Les soumissionnaires doivent joindre a leur offre technique, une attestation de visite du
datacenter, délivrée par le Chef de Division des Systémes d’Information de la CAMPOST

NB:
a. Tous les équipements proposés doivent disposer des alimentations en redondance ;
b. Tous les équipements fournis doivent étre compatibles a la mise en haute disponibilité ;
c. Lasolution de management centralisé des équipements doit pouvoir prendre en compte tous

les équipements proposés en dehors de 1’équipement de gestion des accés au réseau.
quip prop q

VII. Livrables
D’une maniere globale, le prestataire fournira les livrables suivants :

1. Un document décrivant de fagon détaillée les différentes étapes du projet (planning

détaillée) ;

2. Des rapports mensuels de mise en ceuvre du projet ;

3. Un rapport final du projet ;

4. La messagerie professionnelle de la CAMPOST sécurisée par des certificats SSL et
protégée par une solution de sécurisation des emails (antispam, antivirus, ....) ;
L’acces au réseau et aux applications de la CAMPOST géré de fagon optimal ;

6. Le réseau et les serveurs de la CAMPOST protégés contre les intrusions, les
malwares, et les menaces ;

7. Lespostes clients et les serveurs de la CAMPOST protégés par une solution antivirus
de renommeée internationale ;

8. Les postes clients et les serveurs de la CAMPOST protégés par une solution
antiDDoS§ ;

9. L’1nfrastructure réseau et les systémes de la CAMPOST surveillés en temps réel ;

10. Les équipements déployés par le prestataire gérés de fagon centralisée ;

s

Pour chacune des solutions ci-dessus citées, le prestataire devra produire les livrables c¢i-
apres :

11. Trois (03) Ingénieurs de la CAMPOST capables d’exploiter de fagon optimale et en
toute autonomie la solution considérée (transfert de compétence sur site) ;

12. Un dossier d’analyse, de conception et d’intégration de ladite solution dans
I’infrastructure existante du Data center ;

13. Un manuel d’administration et d’exploitation de la solution ;

14. les PV de tests de la solution considérée ;

15. Un guide de maintenance ;

16. Tout autre livrable en vigueur chez le prestataire dans le cadre de ce type de projet
exploitable par la CAMPOST.

VIII. Durée des licences
Le soumissionnaire devra indiquer dans son offre la durée de la licence de chacune des
fournitures proposées a J]a CAMPOST. Cette durée doit &tre au minimum de trois (03) ans pour les
certificats et d’un (01) an pour le reste.
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IX. Maintenance/Support
Le soumissionnaire devra indiquer dans son offre, sous forme de projet de contrat de
maintenance, la durée et les modalités de la maintenance et du support de chacune des solutions
livrées. Ces durées devront chacune &tre d’un (01) an minimum & compter de la date de réception
définitive. Le support visera non seulement la résolution des incidents et la mise  jour des solutions
fournies, mais aussi [’assistance permanente aux Ingénieurs de la CAMPOST pour une exploitation
optimale et en tout autonomie des solutions proposées.

X. Garantie
Le soumissionnaire décrira dans son offre les modalités (durée, conditions, ...) de la garantie du
constructeur sur chacune des solutions proposées, ainsi que celles de la garantie de bon
fonctionnement des solutions. La durée de la garantie de bon fonctionnement est de trois (03) mois
au minimum, 4 compter de la date de la réception provisoire. Le prestataire devra soumettre au
préalable 4 la validation de la CAMPOST, pour chacune des solutions proposées, un dossier de tests
techniques avant de demander la réception provisoire.

La réception définitive aura lieu au plus tard quinze (15) jours aprés la date de fin de la garantie
de bon fonctionnement.

Le soumissionnaire garantit également que les solutions qu’il propose ne seront pas en fin de
vie durant les dix années qui vont suivre la date de réception définitive.

XI.  Délai d’exécution du projet
Le délai d’exécution de ce projet est de quatre-vingt-dix (90} jours a compter de la date de
notification de I’ordre de service.

XH. Transfert de compétences et formation
Le fournisseur devra effectuer un transfert de compétences aux ingénieurs de la CAMPOST
dans toutes les phases du projet (Analyse, conception, intégration, déploiement, maintenance, ...).
Il effectuera a leur profit, et ce pendant trois (03) jours, une présentation détaillée des fonctionnalités
de I’ensemble des solutions déployées en vue de leur exploitation en toute autonomie.

XIII. Expertise requise
La mission sera confiée a une entreprise de droit camerounais ayant une compétence avérée
dans I’intégration des services et infrastructures de Télécommunications et informatiques, et
justifiant d’au moins deux (02) références durant les dix (10) derniéres années sur la sécurisation
des Datacenter dans le cadre de marchés de méme nature (joindre 1°® et derniére pages des Marchés
ou Contrats avec PV de réception ou Attestation de bonne exécution correspondants).
En outre, il devra justifier d’un niveau de partenariat trés élevé avec le fabricant de chacune
des solutions qu’il propose.

Le prestataire devra avoir un chiffre d’affaire supérieur ou égal a trois cent millions
(300.000.000) francs CFA par an au cours des deux (02) derniéres années.

L’équipe du prestataire devra étre composée d’experts confirmés ayant au moins les profils
ci-dessous (joindre CV + photocopie des diplodmes + certifications) :
v" Un Chef de projet : Niveau Bac + 5 minimum dans le domaine des TIC, certifié¢ PMP et ayant

au moins dix (10 ) ans d’expérience ;
v Un Expert en intégration : Niveau Bac + 3 minimum dans le domaine des TIC, certifié CCIE
Security ou équivalent, ayant au moins cingq (05) années d’expérience dans [’intégration des

produits de sécurisation des réseaux ;
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v" Deux Architectes en sécurité des réseaux : Niveau Bac + 3 minimum dans le domaine des TIC,

certifiés respectivement NSE6 et NSE7 ou équivalent, ayant au moins cinq (05) années

d’expérience dans I’intégration des produits de sécurisation réseau.

v" Un Professionnel de la sécurité des réseaux : Niveau Bac + 2 minimum dans le domaine des

TIC, certifié NSE4 ou équivalent, avec au moins trois (03) années d’expérience dans ’intégration
des produits de sécurisation réseau.

Le consultant indiquera de maniére claire et précise la composition de son équipe. Un
personnel peut étre proposé comme expert pour plusieurs profils parmi ceux sus cités, a condition
qu’il justifie des expériences, diplémes et certifications correspondants.

NB : 1l y a lieu de préciser qu’en aucun cas, le profil de ’intervenant remplagant ne saurait étre
inférieur a celui de I’intervenant remplacé,
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Désignation des

N° MODULE Fournitur.'es et des Pays d’origine Unité cll)lgfi:s lI; E::;
services
Certificat SSL (03 ans de
e vees 8]
validité)
Assistance aux
Certificat SSL | Ingénieurs de la
1 CAMPOST pour FF
I’installation et la mise
en service
Equipement + minimum
un {(01) an de licence des Ens
Solutionde | o8i%iels
sécurisation Installation et mise en EF
des emails service
2 Maintenance/Support FF
(minimum un (01) an)
Equipement + minimum
Solution de un (01) an de licence des Ens
gestion des logiciels
identités et Installation et mise en
des aceés au service FF
3 réseau et aux
applications | Maintenance/Support FE
(minimum un (01) an)
Solution de Equipement -+ minimum
prévention un (01) an de licence des Ens
d’intrusion et | logiciels
de cryptage Installation et mise en
4 du trafic service FF
Réseau avec
prise en Maintenance/Support
compte du | (minimum un (01) an) FF
trafic VPN
Licence pour quatre-
vingt (80) serveurs et
mille (1000) clients au U
) minimum, pour un (01
SOh.'t.mn an au minill:lum o
5 antivirus : -
Installation et mise en FF
service
Maintenance/Support FF
(minimum un (01) an)
Equipement + minimum
un (01) an de licence des Ens
Solution logiciels
antiDDoS |1 tallation et mi
6 ns n et mise en FF

service
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Maintenance/Support FF
(minimum un (01) an)
Equipement+ minimum |
Solution de }m gO-I) an de licence des Ens
L ogiciels
centralisation - :
7 | et de gestion Insta}llatlon et mise en o
des logs service
opérationnels | \faintenance/Support
. FF
(minimum un (01) an)
Solution de Licence du logiciel 8]
gestlon_ . Installation et mise en
centralisée ; FF
8 service
des
équipements | Maintenance/Support
.. FF
(minmimum un (01) an)
Connectiques pour
I’installation de
. I’ensemble des solutions
? Connectiques proposées (NB : hors mis FE
les switchs qui sont
disponibles)
Présentation des
10 | Formation fonctionnalités des Jour

solutions aux Ingénieurs
de la CAMPOST
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Detall quantitatii et estimati’
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Désignation des Fournitures et des

N° | Module services UNITE QTE PU PT—
i
|
Certificat SSL (trois (03) ans de validité) U 04 )
1 | Certificat SSL ; -
Assistance aux Ingénieurs de la CAMPOST 3
g . . . FF 01 \
pour 1’installation et mise en service |3
Equipement + minimum un (01) an de —
. .. Ens 01 |
licence des logiciels J ‘2
Solution de
2 | sécurisation [[nstallation et mise en service FF 01 —
des emails L}
Maintenance/Support (minimum un (01) an) FF 01 .
|
I
Solution de Equipement -+ minimum un (01) an de Fns o1 L
. licence des logiciels
gestion des -
3 ldentlte‘s et [nstallation et mise en service FF 01 L
des accés au
réseau et aux T !
applications Maintenance/Support (minimum un (01) an) FF 01 .
S‘)l'“ti‘"} de Equipement + minimum un (01) an de Ens 02 v
prevention licence des logiciels .
d’intrusion et
de cryptage  |[nstallation et mise en service FF 01 i
4 | du trafic B
Réseau avec
prise en . . i
compte du Maintenance/Support (minimum un (01) an) FF 02 !
trafic VPN
Licence pour quatre-vingt (80) serveurs et )
mille (1000) clients au minimum, pour un U 1080 (.
Solution (01) an au minimum —
5 | antivirus [nstallation et mise en service FF 01 (!
Maintenance/Support (minimum un (01) an) FF 01 o
(S
Equipement + minimum un (01) an de Ens 01 —
licence des logiciels -
6 SOlfmon [nstallation et mise en service FF 01 —
antiDdos i
Maintenance/Support (minimum un (01) an) FF 01 ~
) Equipement+ minimum un (01) an de |
Solution de licence des logiciels Ens 01
7 | centralisation Pl
et de gestion  |ystallation et mise en service FF 01 )
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des logs . .
| opérationnels Maintenance/Support (minimum un (01) an) FF 01
] . Solution de Licence du logiciel U 01
gestion
8 | centralisée [nstallation et mise en service FF 01
| des
equipements Maintenance/Support (minimum un (01) an) FF 01
Connectiques  pour  D’installation  de
9 |Connectiques |I’ensemble des solutions proposées (NB : hors FF 01
mis les switchs qui sont disponibles)
Présentation des fonctionnalités des
Jour 03

- | 10 { Formation
f

solutions aux Ingénieurs de la CAMPOST

Total hors TVA (THT)

TVA (19,25% du
montant hors TVA)

Total toutes taxes
comprises

IR (2,2% du montant
hors TVA)

Net a Payer (THT —IR)

Signature

Nom du Soumissionnaire

v Date
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Cadre du sous-détail des prix unitaires : Décomposition des prix unitaires et forfaitaires.

Désignation des Coiit Coiit Frais de Prix
N° Module fournitures et des \ Transport .. Marge | unitaire
. d’achat commande | livraison
services HTVA
Certificat SSL ( trois
(03) ans de validité)
1 | Certificat Assistance aux
SSL Ingénieurs de la
CAMPOST pour
I’installation et mise
en service
Equipement +
minimum un (01) an
de licence des
Solution de logiciels
2 sécurisation | Installation et mise
des emails en service

Maintenance/Support
(minimum un (0I)
an)

Solution de
gestion des

Equipement +
minimum un (01) an
de licence des
logiciels

3 1dent1te‘s et Installation et mise
des accés au .
. en service
reseau et aux _
applications | Maintenance/Support
(minimum un (01)
an)
Solution de | Equipement +
prévention minimum un (01) an
d’intrusion et | 9€ licence des
4 de cryptage logiciels
du trafic Installation et mise
Réseau avec | en service
prise en Maintenance/Support
compte du (minimum un (01)
trafic VPN an)
Licence pour quatre-
vingt (80) serveurs et
mille (1000} clients
au minimum, pour
Solution un (01) an au
5 | antivirus minmum

Installation et mise
en service

Maintenance/Support
(minimum un (01)
an)
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Equipement +
minimum un (01) an
de licence des

logiciels .
6 | Solution Installation et mise l |
antiDdos . b
en service )
Maintenance/Support -
(minimum un (01) |,
an) N
Equipement+ L
minimum un (01) an l _
Solution de de licence des o
5 | centralisation logiciels r
et de gestion | Installation et mise T
des logs en service I
opérationnels | Naintenance/Support
(minimum un (01) |
an) L
Licence du logiciel !
Solution de L
g | gestion Installation et mise
centralisée en service g
g;iipements Maintenance/Support -‘
(minimum un (01) -
an) 5
Connectiques  pour —
I’installation de -
9 I’ensemble des
Connectiques | solutions proposées
(NB : hors mis les —
switchs qui sont ‘
disponibles) -
Présentation des '
10 fonctionnalités des |
Formation solutions aux -
Ingénieurs de la -
CAMPOST ,

Nom du Soumissionnaire

Signature

Date
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Liste des Fournitures et Calendrier de livraison

Le soumissionnaire devra remplir la date de livraison. La liste des articles doit étre identique a celle qui apparait au

bordereau des prix.

Oi'ftz“ Date dell:l\::itles:n::s()selon les
Description des dles Unité Date de
N° Module fournitures et des articl de Lieu de Date de livraison
services " livraison Datede | livraison |( indiquer par
esa nesure final li . 1 1
fourn mnaie vraison au plus e
ir tard soumissionnaire
)
: : Datacenter
Certificat SSL (trois 04 | U | camposT 90 jours
(03) ans de validité) 3 Yaounds
1 | ] Assistance aux
Certificat SSL | o¢njeurs de  la Datacenter .
CAMPOST ~ pour| 01 | FF | CAMPOST 90 jours
I'installation et mise aoun
en service
Equipement -+ Datacenter
minimum un (01) an CAMPOST 90 jours
. 01 Ens | aYaoundé
de licence des
) Solution de logiciels
sécurisation | Jpgtallation et mise en Datacenter
des emails service 01 FF CAMPOST 90 jours
4 Yaoundé
Maintenance/Support 01 FF (E)K;C;:gt;;‘ 90 jours
{(minimum un (01) an) 3 Yaoundé
Equipement + Datacenter
. minimum un (01) an CAMPOST 90 jours
Solution de . 0D 01 Ens a Yaoundé
. de licence des
gestion des logici
h - ogiciels
3 | identités et Tnstall Datacenter
5 nstallation et mi
des accés au siaton etmse en |\ g1 | pr | campost 90 jours
réseau et aux | SCIvice a Yaoundé
applications : Datacenter
Maintenance/Support | o) | pp | caAmposT 90 jours
(minimum un (01) an) 2 Yaoundé
Solution de Equipement + Datacenter _
prévention minimum un {(01) an 0 Ens g@MPOSéT 90 jours
d’intrusion et | de licence des aoun
de cryptage logiciels
* | du trafic Installation et mise en Datacenter
Résean avec ; 01 FF CAMPOST 90 jours
prise en Service 4 Yaoundé
Maintenance/S Datacenter
compte du o uppoTt | g5 | FF | CAMPOST 90 jours
trafic VPN (minimum un (01) an) 3 Yaounds
Licence pour quatre- Datacenter
5 Solution vingt (80) serveurs et EQMPOST i
antivirus mille (1000) clients au { 1080 | U aoundé 90 jours
minimum, pour un
(01) an au minimum
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Installation et mise en Datacenter |
: 01 FF | CAMPOST 90 jours )
service 4 Yaoundé
. Datacenter |
Ma.ln.tenance/Supp ort 01 FF CAMPOST 90 jours | {
(minimum un (01) an) 3 Yaoundé -
Equipement + Datacenter W
minimum un (01) an oi | E CAMPOST 90 jours B
de licence des ns 2 Yaoundé
. logiciels -
6 Solution I & llati Datacenter ‘ (
i nstallation et mise en Ll
antiDdos ) 01 FF | CAMPOST 90 jours
Service 4 Yaoundé
f
Maintenance/Support Datacenter b
. . 01 FF CAMPOST 90 jours —
(minimum un (01) an) 3 Yaounds
Equipement+ Datacenter -
Solution de minimum 01 an de 01 Ens C;:(MPO?T 90 jours _
. . licence des logiciels aounde
. centralisation - : Dataconter &
et de gestion Instz%llatlon et mise en | FF | CAMPOST 90 jours o
des logs Service a Yaoundé ;
opérationnels | \faintenance/Support Datacenter ™
- Olip 01 | FF | CAMPOST 90 jours -
(minimum un {01) an) 4 Yaounds
) Datacenter _
i Licence du logiciel 01 U | CAMPOST 90 jours B
Solution de A Yaoundé i
gestion I . . Datacenter
. . n
8 centralisée stzfllatlon et mise en 01 FF CAMPOST 90 jours ;
des service 4 Yaoundé |
éaquipements . Datacenter ’
p Maintenance/Support | | pp | cAvposT 90 jours .
(minimum un (01) an) 3 Yaounds k
Connectiques pour -
I’installation de
s J
9 .. I ens?mble ‘!CS Datacenter 90 |
Connectiques | solutions  proposées [ 01 FF | camposT -
(NB : hors mis les a Yaoundé -
switchs qui  sont o
disponibles) -
Présentation des Datacenter .
fonctionnalités des ?}{MPOST . v
1o | Formation solutions aux 03 Jour aounds 90 jours -
Ingénieurs de la M
CAMPOST |
Nom du Soumissionnaire .
I
Signature
Date .
ood
[
L
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REPUBLIQUE DU CAMEROUN
Paix —Travail-Patrie

REPUBLIC OF CAMEROON
Peace-Work-Fatherland

MARCHEN° ____/W/CAMPOST/CIPM/2019 DU PASSE APRES
; m NgI‘IONAL OUVERT EN PROCEDURE D’URGEN(?‘E
i /AONO/CAMPOST/CIPM/2019 DURS B JUIL 2019
POUR LA FOURNITURE D’UNE INFRASTRUCTURE DE MISE A NIVEAU DE LA
SECURITE INFORMATIQUE DU DATA CENTER DE LA CAMEROON POSTAL

SERVICES (CAMPOST).
TITULAIRE DU MARCHE :
B.P: a_ ,Tel Fax:
N°R.C: Ad
N° Contribuable :

OBJET DU MARCHE : FOURNITURE D’UNE INFRASTRUCTURE DE MISE
A NIVEAU DE LA SECURITE INFORMATIQUE DU
DATA CENTER DE LA CAMPOST

LIEU DE LIVRAISON : DATA CENTER CAMPOST-YAOUNDE

MONTANT DU MARCHE :
TTC
T.V.A. (19.25 %)
HTVA
IR (2,2%)
Net a payer
DELAI DE LIVRAISON : jours

FINANCEMENT : BUDGET MINFI, Exercice 2019, Contrat Plan Etat/CAMPOST
Imputation budgétaire : Chap 93

SOUSCRIT, LE

SIGNE, LE

NOTIFIE, LE

ENREGISTRE, LE
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Entre :
- Cameroon Postal Services e¢n abrégé "CAMPOST"

BP 14411 YAOUNDE TEL : +237 222 50 75 01/02 FAX : 222 22 86 48 BOULEVARD DU 20 MAI

Représenté par son Directeur Général,
Ci-aprés dénommeé :
« LE MAITRE D’OUVRAGED»,

D'une part,

Et

NOR.C & corrrniiriericnrocenceenennns
N° Contribuable : .......ccccevcveriiriennenacnnee.
Compte Bancaire: N° ....iccovviiensssscssesninnenseneeserans
Representée par son Directeur Général, MONSIEU .....ccccreeerecsreresasssesscsensesnesens
ci-aprés dénommeé,

«LE COCONTRACTANT »

D'autre part,

IL A ETE CONVENU ET ARRETE CE QUI SUIT :
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Titre I

Titre 11

Titre I11

Titre IV

SOMINIAIRE

Cahier des Clauses Administratives Particuliéres (CCAP)

Cahier des Clauses Techniques Particuliéres (CCTP)
Bordereau des Prix Unitaires (BPU) et forfaitaires

Détail ou Devis Quantitatif et Estimatif (DQE)
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PAGE ET DERNIERE DU MARCHE N° /M/CAMPOST/CIPM/2019 DU
SSE %x;mﬁu ngoggnms NATIONAL OUVERT EN PROCEDURE
D’URGENCE; b4 /AONO/CAMPOST/CIPM/2019 DU_[1.8 Il 203
POUR LA FOURNITURE D’UNE INFRASTRUCTURE DE MISE A NIVEAU DE LA
SECURITE INFORMATIQUE DU DATA CENTER DE LA CAMEROON POSTAL
SERVICES (CAMPOST).

TITULAIRE :

DELAI D’EXECUTION : JOURS.

MONTANT EN FCFA :

TTC
HTVA

TV.A. (19,25 %)
IR (2.2 %)

NET A PAYER

Lu et accepté par le cocontractant

Yaoundé, 1e ..ot

Signé par le Maitre d’Ouvrage,

Yaoundé, 1o ...t

Enregistrement
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piecce n° 10 g
Formulaires et medeles & utiliser
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Annexe n° 1 : Modéle de déclaration d’intention de soumissionner

Je soussigné,

Nationaliié

Domicile
Fonction

En vertu de mes pouvoirs de Directeur Général, aprés avoir pris connaissance du Dossier d’Appel

d’Offres National en procédure d’urgence N° [indiquer la nature de la

prestation].

Déclare par la présente, ’intention de soumissionner pour cet Appel d’Offres.

Fait a le

Signature, nom et cachet du soumissionnaire
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Annexe N° 2 : Modéle de soumission

Je, Soussigne, .......coeiiiiiiiiiii, (Indiquer le nom et la qualité du signataire)
Représentant la société, I’entreprise ou le groupement ®» .................... dont le siége social est &
......................................... inscrite au registre du commerce de
..................................... Souslen®.....cooviieiiiiiiiiiinn,

Apres avoir pris connaissance de toutes les piéces figurant ou mentionnées au Dossier d’Appel
d’Offres y compris le (s) additif(s), [rappeler le numéro et I’objet de 1’appel d*Offres],

- Aprés m’étre personnellement rendu compte de la situation des lieux et avoir apprécié de mon
point de vue et sous ma responsabilité, la nature et la difficulté des travaux 2 effectuer,

- Remets, revétus de ma signature, le bordereau des prix unitaires ainsi que le devis estimatif
comportant les prix que j’ai établis moi-méme, lesquels prix font ressortir le montant de ’offre
pour a

- [en chiffres et en lettres] francs CFA Hors TVA, et & ---en-meeann-
-------- francs CFA Toutes Taxes Comprises. [en chiffres et en lettres]

- M’engage a livrer les fournitures dans un délaide............. Jours
- M’engage en outre 2 maintenir mon offre dans le délai de quatre-vingt-dix (90) jours de la date
limite de remise des offres.

Les rabais et les modalités d’application desdits rabais sont les suivants (en cas de possibilité
d’attribution de plusieurs lots).

Le Maitre d’Ouvrage se libérera des sommes dues par lui au titre du présent marché en faisant
donner crédit au compte n®................... Ouvertaunomde .................... auprés de la banque
---------------- Agence de----—-----emmmm-

Avant signature du marché, la présente soumission acceptée par vous vaudra engagement entre
nous.

Signaturede .........covviiiiiiiinnnns.
Enqualitéde .........c..ooiiiiiininn,
diiment autoris€ & signer les soumissions

Pouretaunomde® .. ..............

(8) Supprimer la mention inutile
(9) Annexer la lettre de pouvoir
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Annexe N° 3 : Modeéle de caution de soumission

Adressée a Monsieur le Directeur Général de la Cameroon Postal Services (CAMPOST), Yaoundé, « Le
Maitre d’Quvrage »

Attendu que ’entreprise............ ci-dessous désignée «le soumissionnairex», a soumis son offre en date du
.................. POUT cveetiveenninnncninnaensneasenee Ci-dessous désignée « I’offre » et, pour laquelle il doit joindre
un cautionnement provisoire équivalent & [indiquer le montant] Francs CFA.

Nous.....ovvivviieieens [nom et adresse de la banque], représentée par ..................... [noms des
signataires], ci-dessous désignée « la banque » déclarons garantir le paiement au Maitre d’Cuvrage de la
somme maximale de {(indiquer le montant Francs CFA en chiffres et en lettres), que la banque s’engage a
régler intégralement au Maitre d’Ouvrage, s’obligeant elle-méme, ses successeurs et assignataires.

Les conditions de cette obligation sont les suivantes :

Si le soumissionnaire, retire I’offre pendant la période de validité spécifiée par lui sur ’acte de soumission ;

ou

Si le soumissionnaire s’étant vu notifier "attribution du marché par le Maitre d’Ouvrage pendant la période
de validité :

- manque a signer ou refuse de signer le marché alors qu’il est requis de le faire ;
- manque a fournir ou refuse de fournir le cautionnement définitif du marché (cautionnement
définitif), comme prévu dans celui-ct.

Nous nous engageons a payer au Maitre d’Ouvrage un montant allant jusqu’au maximum de la somme
stipulée ci-dessus, dés réception de sa premiére demande écrite, sans que le Maitre d’Ouvrage soit tenu de
justifier sa demande, étant entendu toutefois que dans sa demande le Maitre d’Ouvrage notera que le montant
qu’il réclame lui est dit parce que ’une ou Iautre des conditions ci —dessus, ou toutes les deux, sont remplies,
et qu’il spécifiera quelle (s) condition {s) a {ont) joué.

La présente caution entre en vigueur dés sa signature et dés la date limite fixée par [e Maitre d’Ouvrage pour
la remise des offres. Elle demeurera valable jusqu’au trentiéme jour inclus suivant la fin du délai de validité
des offres. Toute demande du Maitre d’Ouvrage tendant a la faire jouer devra parvenir a la banque, par lettre
recommandée avec accusé de réception, avant la fin de cette période de validité.

La présente caution est soumise pour son interprétation et son exécution au droit camerounais. Les tribunaux
du Camercun seront seuls compétents pour statuer sur tout ce gui concerne le présent engagement et ses sites.

Signé et authentifié par la banque
L N le...oooceeiininnn.

(Signature de la banque)
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Annexe n° 4 : Modéle de cautionnement définitif

Banque :
Référence de la Cantion i N ... et eet e e sersasseses see aos eanan

Adressée a [indiquer le Maitre d'Ouvrage et son adresse ] Cameroun, ci-dessous désigné « le
Maitre d’Ouvrage »

AHENdU QUE ... ... oce s et a e b e sanas [nom et adresse du
Journisseur], ci-dessous désigné « le
Fournisseur », s’est engagé, en exécution du marché désigné « le marché », a réaliser

[indiguer Ia nature des fournitures |

Attendu qu’il est stipulé dans le marché que le Fournisseur remettra au Maitre d’Ouvrage un cautionnement
définitif, d’un montant égal a [indiquer le pourcentage compris entre 2 et 5 %] du montant de la tranche du
marché correspondant, comme garantie de I’exécution de ses obligations de bonne fin conformément aux
conditions du marché,

Attendu que nous avons convenu de donner au Fournisseur ce cautionnement,

Nous,

...................................... [nom et adresse de banque], représentée par

des signataires ]

ci-dessous désignée « la banque », nous engageons a payer au Maitre d’Ouvrage, dans un délai
maximum de huit (08) semaines, sur simple demande écrite de celui-ci déclarant que le Fournisseur n’a pas
satisfait 4 ses engagements contractuels au titre du marché, sans pouvoir différer le paiement ni soulever de
contestation pour quelque motif que ce soit, toute somme jusqu’a concurrence de la somme de
.................. tremrnrissn e | €0 CHiffPeS et en lettres].

Nous convenons qu’aucun changement ou additif ou aucune autre modification au marché ne nous
libérera d’une obligation quelconque nous incombant en vertu du présent cautionnement définitif et
nous dérogeons par la présente a la notification de toute modification, additif ou changement.

Le présent cautionnement définitif prend effet & compter de sa signature et dés notificationdu marché.
La caution sera libérée dans un délai (indiquer le délai) 2 compter de la date de réception provisoire des
fournitures.

Aprés ledélaisusvisé, la caution devient sans objet et doit nous étre automatiquement retournée sans
aucune forme de procédure.

Toute demande de paiement formulée par le Maitre d’Ouvrage au titre de la présente garantie doit étre
faite par lettre recommandée avec accusé de réception, parvenue & la banque pendant la période de
validité du présent engagement.

Le présent cautionnement définitif est soumis pour son interprétation et son exécution au droit
camerounais. Les tribunaux camerounais seront seuls compétents pour statuer sur tout ce qui concerne le
présent engagement et ses suites.

Signé et authentifié par la banque

[signature de la banque]
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Annexe N° 5: Modéle de caution de retenue de garantie

Banque : -
Référence de la Caution : N°..............oooovevnennnnnn. C
Adressée a Monsieur le Directeur Général de Ja Cameroon Postal Services (CAMPOST),
Yaoundé Cameroun |
Ci-dessous désigné « le Maitre d’Quvrage » '

Attenduque ..., (Nom et adresse de I’entreprise) i
Ci-dessous désigné « I’entrepreneur » s’est engagé, en exécution du marché, A livrer [Indiquer I'objet du o
marché]

Attendu qu’il est stipulé dans le marché que la retenue de garantie fixée a 10% du montant du marché peut !
étre remplacée par une caution solidaire, -

Attendu que nous avons convenu de donner 4 I’entrepreneur cette caution, —s

Nous, e [Nom et adresse de la banque], représentée par }

........................................................................ [Noms des signataires], et ci-dessous désignée

« la banque », T
(-

Dés lors, nous affirmons par les présentes que nous nous portons garants et responsables 4 1’égard du Maitre ==

d’Ouvrage au nom de ’entrepreneur, pour un mentant maximum de ..............oceeeenenennen. [en chiffres et .

en lettres], correspondant a 10 % du montant du marché. o

Et nous nous engageons & payer au Maitre d’Quvrage dans un délai maximum de huit (08) semaines, sur
simple demande écrite de celui-ci déclarant que I’entrepreneur n’a pas satisfait & ses engagements | |
contractuels ou qu’il se trouve débiteur du Maitre d’Ouvrage au titre du marché modifié le cas échéant par =
ses avenants, sans pouvoir différer le paiement ni soulever de contestation pour quelque motif que ce soit, —
toute (s) somme (s) dans les limites du montant égal a 10 % du montant cumulé des travaux figurant dans le j
décompte définitif, sans que le Maitre d’Ouvrage ait & prouver ou a donner les raisons ni le motif de sa
demande du montant de la somme indiquée ci-dessus. o

Nous convenons qu’aucun changement ou additif ou aucune modification du marché ne nous libérera d’une =
obligation quelconque nous incombant en vertu de la présente garantic et nous dérogeons par la présente 4
la notification de toute modification, additif ou changement.

La présente garantie entre en vigueur dés sa signature. Elle sera libérée dans un délai de trente (30) jours a
compter de la date de réception définitive des travaux, et sur main levée délivrée par le Maitre d’Ouvrage.

Toute demande de paiement formulée par le Maitre d’Ouvrage au titre de la présente garantie devra étre faite -
par lettre recommandée avec accusé de réception, parvenue & la banque pendant la période de validité du -
présent engagement. !

La présente caution est soumise pour son interprétation et son exécution au droit camerounais. Les tribunaux
camerounais seront seuls compétents pour statuer sur tout ce qui concerne le présent engagement et ses suites.
Signé et authentifié par la banque -

(Signature de la banque)
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Annexe N° 6 : Mode¢le d’attestation de solvabilité

Nous, soussignés, {(nom de la banque), Société

Anonyme au capital de (FCFA) dont le sié¢ge social est
, BP.

Attestons que la Société BP. entretient le

compte N° ouvert dans les livres de notre agence

de . Les dirigeants de cette entreprise jouissent d’une bonne réputation

commerciale. Les engagements portés au nom de la Société ont toujours été scrupuleusement
respectés jusqu’a ce jour, et nous estimons que cette Société a une capacité de financement
de FCFA (en lettres).

En foi de quoi la présente attestation lui est délivrée pour servir et valoir ce que de droit.

Fait a , le,
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ETUDES PREALABLES

’ 1. Objet de Pappel d’offres : POUR LA FOURNITURE D’UNE INFRASTRUCTURE
DE MISE A NIVEAU DE LA SECURITE INFORMATIQUE DU DATA CENTER DE LA
CAMEROON POSTAL SERVICES (CAMPOST).

2. Ce projet a- t- il fait I’objet d’une étude préalable : Oui

3. Date et description
3.1. Audit du systéme d’information de la CAMPOST effectué par I’ANTIC en 2016,
P sutvi de I’étude faite par le cabinet ITS CONSULTING en 2018
3.2. La description de la fourniture : Cf. le Cahier des Clauses Techniques Particuliéres
. (CCTP).

4. Les quantités du détail estimatif sont-elles compatibles avec I’enveloppe financiére disponible?
Oui
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GRILLE D’EVALUATION DES OFFRES

L’évaluation des offres techniques sera faite suivant le systéme binaire (oui/non) sur la base des
critéres essentiels généraux et techniques ci-dessous :

NO

CRITERES ESSENTIELS

Notation

oul

non

Observations

Le chiffre d’affaires

Chiffre d’affaires présenté supérieur ou égal a trois
cent millions (300.000.000) Fcfa

La présentation de I’offre

Documents reliés en spirale

Présence dans ’offre des intercalaires de couleur
autre que le blanc

Suivi de ’ordre prescrit

Numérotation des pages

La conformité de la fourniture aux besoins exprimés dans le CCTP

a) CERTIFICATS SSL

Propose des certificats conformes aux spécifications
techniques demandées dans le CCTP

b) SOLUTION DE SECURISATION DES EMAILS

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-

dessous)

Mode transparent, passerelle ou serveur

Compatibilité pour la haute disponibilité (ha)

Antivirus / antispyware

Protection contre les dénis de service

Chiffrement

Gestion, logs et reporting

Dimensionnement de I’équipement (voir CCTP pour les exigences vis-a-vis de
chacune des rubriques ci-dessous)

Hardware Specifications

System Specifications

Performance (Messages/Hour) [Without queuing
based on 100 KB message size]

Care and Guard 24x7 de type Entreprise

Dimensions

Environment

Compliance

Certification
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c) SOLUTION DE GESTION DES IDENTITES ET DES ACCES AU RESEAU ET

AUX APPLICATIONS

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)

Gestion centralisée

Riche identité contextuelle et politique d'entreprise

Controle d'accés

Sécurisation de 'accés réseau sans demandeur avec
Easy Connect

Stratégie basée sur TrustSec groupe

Gestion du cycle de vie des invités

Intégration simplifiée des appareils

Services AAA intégrés

Contrdle d'accés et audit de 'administration des
appareils

Autorité de certification interme

Profilage de |'appareil

Service de flux de profil de périphérique

Service de posture d'extrémité

Prise en charge étendue d'Active Directory multiforest

Surveillance et dépannage

Certifications

Outil de préparation a la mise a niveau (URT)

Prise en charge IPv6

Dimensionnement de I’équipement (voir CCTP pour les exigences vis-a-vis de chacune

des rubriques ci-dessous)

Processeur

Noyaux par processeur

Mémoire

Disque dur

SNTC-8X5XNBD Small Secure Network Server

ISE Base License — Sessions 1000 to 2499

ISE Plus License, 1Y, 1000-2499 sessions

ISE Apex License, 1Y, 1000-2499 sessions

Interfaces réseau

Alimentations

Connecteur du panneau avant

DEL de localisation du panneau avant
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Connecteurs arriére supplémentaires

Température: fonctionnement

Température: hors fonctionnement

Humidité: fonctionnement

Humidité: hors fonctionnement

Altitude: en fonctionnement

Altitude: non opérationnel

Dissipation de la chaleur

d) SOLUTION DE PREVENTION D’INTRUSION ET DE CRYPTAGE DU TRAFIC
RESEAU AVEC PRISE EN COMPTE DU TRAFIC VPN (Cluster de 02

équipements)

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)

Fonctionnalités IPS

Firewall

Possibilité de fonctionner en niveau 2 ou 3 tout en
jouant le réle de filtrage

Vpn Ipsec

Vpn SSL

Antivirus réseau

Filtrage URL

Contréle applicatif

Optimisation Wan

Inspection SSL

Virtual Domaine

Sandboxing

Détection d'intrusions

Performance sans compromis

Décodeurs de protocole et détection d'anomalies

Signatures basées sur des modéles et des taux

Atténuation des DoS et DDoS

Attaques de quarantaine

Enregistrement de paquets

Signatures personnalisées

Résistance contre les évasions

Mode de détection d'intrusion

Contournement de trafic

Supervision, journalisation et création de rapports

Fonctionnalités VP

N

Vpn Ipsec

Vpn SSL

Antivirus réseau

Filtrage URL
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Détection d'intrusions

Contrdle applicatif

Optimisation Wan

Inspection SSL

D'autres fonctions

Dimensionnement de I’équipement (voir CCTP pour les exigences vis-a-vis de chacune

des rubrigues ci-dessous)

Interfaces and Modules

System Performance — Enterprise Traffic Mix

Care and Guard 24x7 de type entreprise

System Performance and Capacity

e) SOLUTION ANTIVIRUS

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)

Général

Type de la solution antivirale

Nom et références de tous les modules/produits
proposeés

Nombre de Postes de travail, Serveurs et mobiles

Modules Postes de travail et serveurs

Systémes d'exploitation supportés (PCs, Mac,
Serveurs, Smartphones et Tablettes)

Analyse récursive a l'intérieur des fichiers archivés et
des packages d'installation (SETUP)

Niveau de profondeur pour l'examen des fichiers
COMPIESSES

Fonction de protection

Fonction d'analyse

Analyse des flux

Localisation des objets hostiles

Filtrage Web

Sécurité messagerie

Analyse du courrier électronique en mode de
surveillance

Analyse des courriers entrants et sortants contre les
malwares

Filtrage des spam

Défense Proactive

Filtrage des connexions entrantes et sortantes

Détection d'intrusions

Identification et blocage des sites malicieux

Anti-phishing

Firewall pour les postes de travail

Module d’administration

Découverte du réseau |

106

1
e



L’éditeur doit pouvoir proposer plusieurs types
d’installation de la console d’administration sur OS
Windows ou Linux ou Appliance

L’éditeur doit pouvoir protéger des machines
virtuelles

Le produit de sécurité doit avoir une technologie
modulaire

Nombre de niveaux de groupes : illimites

Définition d'une politique de sécurité par groupe et
gestion centralisée des stratégies de sécurité

Sécurité : Distinction entre les priviléges de
l'administrateur de la sécurité et ceux de l'utilisateur
(Intervention nulle ou extrémement réduite des
utilisateurs finaux)

Contrdle d'acceés au réseau en créant une politique
pour les invités

Possibilité de déploiement a distance des modules
pour serveurs et postes de travail sans intervention de
'administrateur local avec enregistrement automatique
sur le serveur d'administration

Déploiement des produits possibles 4 distance ou en
local a partir de la console d'administration

Suppression automatique des éventuelles solutions
installées

Désinstallation, désactivation, et modification du
paramétrage i distance des clients pour les postes de
travail et les serveurs

Intervention nulle ou extrémement réduite des
utilisateurs finaux

Possibilité de créer une liste de processus de
confiance, ce qui permet d'exclure de 'analyse les
processus désignés par l'administrateur, ce qui réduit
la charge du systéme (Windows)

Politique de contrdle d'acceés (aux périphériques de
stockage, lecteur optique, USB Storage, lecteurs
réseaux, fichiers partagés)

Inventaire matériels et logiciels

Administration et rapports

Possibilité de générer des rapports et exporter des
événements

Vision en temps réel de 'état des mises a jour sur
l'ensemble du pare,

Mise & jour

Possibilité de mise a jour avec remplacement de la
version antérieure de ’application

Possibilité d'annuler la mise 4 jour des modules de
MAJ

Mise a jour incrémentale et différentielle des fichiers
de signature
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Planification possible des mises a jour de l'internet et
pour I'envoie des informations de configuration /mises
a jour /stratégies /et autres vers les clients

Support technique

Le support technique de l'éditeur est en frangais ou en
anglais

Le support technique de I'éditeur est accessible par
téléphone et par mail

f) SOLUTION ANTIDDOS

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)

Technologie d'inspection de paquets

Processus de vérification multiple

Meécanismes de prévention des inondations

Atténuation des inondations de couche 3

Atténuation des inondations de couche 4

Atténuation des inondations de la couche 7

Analyse de la réputation IP

Gestion

Meétriques de surveillance comportementale

Rapports statistiques

Rapports d'événements centralisés

Audit et pistes d'accés

Dimensionnement de I’équipement (voir CCTP pour les exigences vis-a-vis de chacune

des rubriques ci-dessous)

LAN Interfaces Copper GE with built-in bypass

WAN Interfaces Copper GE with built-in bypass

LAN Interfaces SFP GE

WAN interfaces SFP GE

Storage

IP Reputation Service

24x7 Care Contract

External redundant AC power supply for up to 4 units

Form Factor

Inspected Throughput (Enterprise Mix — Gbps)

Inspected Packet Throughput (Mpps)

SYN Flood Mitigation (SYN In + Cocokie Qut) Mpps

Simultaneous TCP Connections (M)

Simultaneous Sources (M)

Session Setup/Teardown (keps)

Latency (us) Maximum/Typical

DDoS Attack Mitigation Response Time (s)

Advanced DNS Mitigation

DNS Queries per second (M)

Open Hybrid Cloud Mitigation Support

Environment
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Compliance

Dimensions

g) SOLUTION DE CENTRALISATION ET DE GESTION DES LOGS
OPERATIONNELS

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)

Surveillance d'activité

Gestion d'actifs

Gestion des journaux

Gestion des incidents, Gestion d'événements

Réponse automatisée

Rapports d'incidents

Renseignement de sécurité : Intelligence de la menace

Evaluation de la vulnérabilité

Analyse avancée

Examen des données

Dimensionnement de 1’équipement (voir CCTP pour les exigences vis-2-vis de chacune
des rubriques ci-dessous)

CPU

Memory

Network Interfaces

Console Port

USB Ports

24x%7 Care Contract

100 devices and 1000,EPS all-in-one perpetuel license
for. Does not include Maintenance and Support

50 Advanced Agents for perpetual license. Each Agent
requires a device license. Does not include
Maintenance & Support

24x7 Care Contract (1 — 200 points) for Software
deployments. 1 device or 2 End points or 3 Agents
equals 1 point.

Storage Capacity

Dimensions

Environment

Compliance

h) SOLUTION DE GESTION CENTRALISEE DES EQUIPEMENTS

Fonctionnalités (voir CCTP pour la description de chacune des fonctionnalités ci-dessous)

Contrdle et suivi de la révision de la configuration

Gestion centralisée

Domaines administratifs

Gestion du firmware

Scripting

Enregistrement et rapport

Gestion du cycle de vie des appareils
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Dimensionnement du logiciel (voir CCTP pour les exigences vis-a-vis de chacune des

rubriques ci-dessous)

Devices/VDOMs (Maximum)l, 4

Upgrade license for adding 10 devices/Virtual
Domains; allows for total of 2 GB/Day of Logs and
200 GB storage capacity.

24x7 Care Contract (1 — 110 devices/Virtual Domains)

Storage Capacity

GB/Day of Logs3

Chassis Management

Hypervisor Support

vCPU Support (Minimum / Maximum)

Network Interface Support (Min / Max)

Storage Support (Minimum / Maximum)

Memory Support (Minimum / Maximum)

High Availability Support

Service aprés-vente

a) Garantie de bon fonctionnement des équipements

Le soumissionnaire a inclus dans son offre, au moins
trois (03) mois de garantie de bon fonctionnement des
solutions proposées a compter de la date de réception
provisoire

b) Garantie du fabricant sur les équipements

proposés

Le soumissionnaire a inclus dans son offre, la garantie
du fabricant sur les équipements proposés

¢) Garantie de durée de vie des solutions proposées

Le soumissionnaire garantic ¢galement que les
solutions qu’il propose ne seront pas en fin de vie
durant les dix années qui vont suivre la date de
réception définitive.

d) Maintenance des solutions proposées

Le soumissionnaire a inclus dans son offre un (01) an
de maintenance de ["infrastructure proposée a compter
de réception définitive.

Le soumissionnaire propose un processus de
maintenance fiable

Le soumissionnaire propose un chronogramme de
maintenance préventive assorti d’un plan d’actions

CCTP paraphé page par page et signé a la derniére
avec la mention « lu et approuveé »

CCAP paraphé page par page et signé a la derniére
avec ]a mention «lu et approuvé »
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Bank (NFC-Bank), B.P. 6578, Yaounde :
Bariqlies-Cameroun (SCB-CarnerGUnj.éB,Pl 300, Douala ;
oun. (SGCY, B.P, 4.042 Dovala :
k Cameroon (SCBL), B.A. 1 784, Douala ;
n(UBCY; B.P. 15 569, Douala :
UBA), B.P. 2 088, Douala,
)  ComPAGNIES D'ASSURANCES
1-7.,Activa.Assurances, B.P. 12 g70, Douals ;
18, Arédl Assurances S A, B'P. 1 531, Douiala ;
19. Allantiqui Assurances S.A., BP. 2933, Dotala;
20. Beneficiat- General Insuranca SA., B.P.2328, Dovala,;
21. Chanas AsSurances S.ABP: 109, Douala:
22.CPASA, B.P.54,-Douala :
.23. Nsia Assuranceg SA,BP.27 59; Douala ;
P 5953, Douala -
+BF. 1014, Dovalay
26, Satiam Assurances S.A., BB 14 315, Dovata ; - L.
27, Zénithia Insurance S:A, BS, 1 540, Douala.l- ’

14, Standard CharteredBan
15. Union Bank of Cameroo
16. United Bank for Africa (
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